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ในศตวรรษท่ี 21 กระแสดา้นการเสรมิศกัยภาพมนษุย ์(Human Enhancement) ไดร้บัความสนใจเป็นอย่างมาก ท าใหเ้ราไดเ้หน็การ
ประยกุตใ์ชว้ทิยาศาสตรแ์ขนงตา่งๆ รวมถงึเทคโนโลยีอปุกรณฝั์งในรา่งกาย (Implantable Devices) กา้วเขา้สู่แนวหนา้ของ
นวตักรรมการเสรมิศกัยภาพมนษุย ์โดยท าหนา้ท่ีเป็นสะพานเช่ือมระหวา่งระบบชีววิทยาของมนษุยแ์ละเทคโนโลยีดิจิทลั ซึง่ลว้นเป็น
กระแสเปล่ียนโลกขนาดใหญ่ท่ีมีความส าคญัในปัจจบุนั โดยหนึ่งในเทคโนโลยีท่ีสะทอ้นแนวโนม้นีค้ือการฝังไมโครชิปใตผ้ิวหนงั 
(Subdermal Microchip Implantation) ท่ีมุ่งขยายขีดความสามารถของมนษุยท์ัง้ในดา้นกายภาพและขอ้มลู 

แมเ้ทคโนโลยีการฝังชิปจะไม่ใช่เรื่องใหม่ หากแตมี่การใชง้านมายาวนานในบรบิทตา่งๆ เช่น การตดิตามสตัว ์การบันทกึขอ้มลูทาง
การแพทย ์และการประยกุตใ์ชใ้นภาคการทหาร แตปั่จจบุนั เทคโนโลยีนีเ้ริ่มเขา้ใกลชี้วติประจ าวนัของผูค้น โดยเฉพาะในซีกโลก
ตะวนัตกท่ีมีการฝังชิปเพ่ือจดุประสงคห์ลากหลาย อาท ิเพ่ือระบตุวัตน เพ่ือใชช้  าระเงินแบบไรส้มัผสั และเพ่ือเขา้ถงึขอ้มลูสขุภาพใน
กรณีฉกุเฉิน อย่างไรก็ตาม การใชง้านดงักล่าวยงัเผชิญขอ้ทา้ทายเชิงจรยิธรรม ความกงัวลดา้นความเป็นส่วนตวั การตดิตามโดย
ไม่ไดร้บัความยินยอม รวมถงึปัญหาดา้นความปลอดภยั ผลกระทบทางสขุภาพ และขอ้จ ากดัดา้นกฎหมายท่ียงัตามไม่ทนัการพฒันา
เทคโนโลยี
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กำรเสริมศักยภำพมนุษยด์้วย ‘ไบโอแฮกกิง้’ 
ไบโอแฮกกิง้ (Biohacking) คือกระบวนการท่ีมนษุยแ์ตล่ะคนทดลองปรบัเปล่ียนรา่งกายและ/หรือพฤติกรรมของตนเองอย่าง

มีแบบแผน โดยใชค้วามรู ้สิ่งประดษิฐ์ หรือเทคโนโลยีจากศาสตรส์าขาต่างๆ มาช่วยเสรมิศกัยภาพของตน เพ่ือเพิ่มประสิทธิภาพและ
พฒันาสขุภาพรา่งกายและ/หรือจิตใจใหด้ีขึน้ โดยสามารถท าไดท้ัง้ในรูปแบบท่ีมีการแทรกแซงทางกายภาพ (Invasive physical 
intervention) ท่ีอาจตอ้งมีการฉีด เจาะ ผ่าตดัหรือฝังอปุกรณ ์เช่น การฝังชิปหรือการดดัแปลงพนัธุกรรม และในรูปแบบท่ีไม่ตอ้งอาศยั
การแทรกแซงทางกายภาพ (Non-invasive physical intervention) เช่น การใชเ้ทคโนโลยีแบบสวมใส่ การควบคมุอาหาร และการ
ฝึกฝนจิตใจ เป็นตน้ 

เจำะเทรนด ์“กำรเสริมศักยภำพมนุษย”์
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ภำพที่ 1

กำรเสริมศักยภำพปัจเจกบุคคลด้วยระบบ ‘ไบโอแฮกกิง้’  
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means

กำรแทรกแซงทำงชีววิทยำเพือ่เสริมศักยภำพมนุษย์

การเสรมิศกัยภาพปัจเจกบคุคลผ่านการแทรกแซงรา่งกายมนษุย ์(Invasive physical intervention) สามารถจ าแนกไดเ้ป็น 4 กลุ่มหลกั 
ตามลกัษณะของการแทรกแซงทางชีววิทยา (Biological intervention) ดงันี ้

1) กำรฝังอุปกรณใ์ต้ผิวหนัง (Subdermal entry) ซึง่โดยทั่วไปจะหมายถึงการฝังชิปขนาดเล็กท่ีใตช้ัน้ผิวหนัง เช่น ไมโครชิป เพ่ือ
ระบขุอ้มลูประจ าตวั (Identification) เขา้ถงึระบบ (Access control) และช าระเงิน (Payment systems) ซึง่อปุกรณเ์หล่านีมี้
ลกัษณะเป็นเทคโนโลยีท่ีไม่ตอ้งอาศยัพลงังานภายในตวัเอง (Passive technology) กล่าวคือไม่ตอ้งใชแ้บตเตอรี่ภายในตวัเอง 

2) กำรเพิม่พูนศักยภำพของประสำทสัมผัส (Peripheral sensory integration) เป็นการฝังอปุกรณเ์พ่ือขยายขีดความสามารถ
ในการรบัรู ้เช่น เครื่องช่วยเสรมิการไดย้ินแบบฝังใน (Cochlear implants) แม่เหล็กขนาดเล็ก (Subdermal magnets) ท่ีจะสั่น
หรือกระตุน้เสน้ประสาทเม่ือมีสนามแม่เหล็กอยู่ใกล ้ท  าใหข้ยายการรบัรูถ้งึสิ่งที่มองไม่เหน็ และเครื่องมือช่วยน าทาง (Vibration 
compasses) ท่ีจะสั่นเพ่ือบอกทศิ โดยเทคโนโลยีเหล่านีท้  าหนา้ท่ีเสรมิหรือเพิ่มประสาทสมัผสัใหม่ (Sensory augmentation) 
แก่ผูใ้ชง้าน
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3) กำรเชื่อมต่อระบบประสำทส่วนกลำง (Central nervous system interface) เป็นการแทรกแซงรา่งกายมนษุยท่ี์ซบัซอ้นและ
มีความเส่ียงสงูที่สดุเม่ือเทียบกบักลุ่มอ่ืนๆ เพราะตอ้งผ่าตดัเพ่ือน าอปุกรณเ์ขา้ไปตดิตัง้ในบริเวณที่เช่ือมตอ่กบัระบบประสาท 
อาท ิ1) การใชอ้ปุกรณเ์ช่ือมตอ่สมองกบัเครื่องจกัรหรือคอมพิวเตอรภ์ายนอก (Brain-machine interfaces) ท่ีประกอบดว้ย
เครื่องกระตุน้ระบบประสาท (Neurostimulators) ท่ีมีปฏิสมัพนัธโ์ดยตรงกบัเนือ้เย่ือสมองหรือระบบประสาท 2) อปุกรณก์ระตุน้
ไขสนัหลงั (Spinal cord stimulators) ท่ีใชเ้พ่ือบรรเทาอาการปวดเรือ้รงัหรือช่วยฟ้ืนฟกูารท างานของระบบประสาท เช่น ผูป่้วย
ท่ีมีอาการอมัพาตบางส่วน 3) เครื่องกระตุน้หวัใจ (Pacemakers) ท่ีควบคมุจงัหวะการเตน้ของหวัใจ ซึง่แมจ้ะไม่ไดเ้ช่ือมตอ่กบั
สมองโดยตรง แตห่วัใจท างานสมัพนัธก์บัระบบประสาทอตัโนมตั ิจงึถือเป็นการแทรกแซงทางกายภาพท่ีมีผลตอ่ระบบประสาท
ส่วนกลาง 

4) กำรเข้ำถงึระบบชีวเคมีภำยใน (Internal biochemical access) หรือการใชว้ธีิการแทรกแซงฟังกช์นัทางชีววิทยาภายใน
รา่งกายโดยตรง อาท ิการใชอ้ปุกรณฝั์ง เช่น ขอ้ตอ่เทียม เซนเซอรต์รวจวดัอณุหภมูิ ความชืน้ ระดบัน า้ตาลในเลือด หรือระดบั
ออกซเิจน ตลอดจนการแกไ้ขพนัธุกรรมท่ีส่งผลตอ่ระบบฮอรโ์มน (Hormonal systems) เอนไซม ์(Enzymatic processes) หรือ 
DNA เช่น เทคโนโลยี CRISPR1/ และการฝังแคปซูลฮอรโ์มน (Hormone pellets) 

ทัง้นีจ้ะเหน็ว่า ในบรรดาเทคโนโลยี 4 กลุ่มที่กล่าวไปนัน้ กำรฝังชิปใต้ผิวหนัง (Subdermal Microchip Implants) มีควำมเป็นไปได้
สูงสุดทีจ่ะได้รับควำมนิยมในวงกว้ำง เน่ืองจากเป็นการแทรกแซงท่ีรุกรานรา่งกายนอ้ยท่ีสดุ (minimally invasive) ตลอดจนไม่ส่งผล
กระทบตอ่ระบบส าคญัของรา่งกาย มีขนาดเล็ก ไม่ตอ้งอาศยัแบตเตอรี่หรือพลงังานภายในตวัเอง และมีความเส่ียงต ่า ทัง้ในแง่การ
ผ่าตดัและการตดิเชือ้ เม่ือเปรียบเทียบกบัเทคโนโลยีอีก 3 กลุ่มท่ีจะตอ้งแทรกแซงระบบส าคญัของรา่งกาย เช่น ระบบประสาท ระบบ
ชีวเคมี หรือการรบัรูท้างประสาทสมัผสั 

1/ CRISPR (อา่นวา่ “คริสเปอร”์) ย่อมาจาก Clustered Regularly Interspaced Short Palindromic Repeats เป็นเทคโนโลยีตดัตอ่พนัธกุรรมท่ี
แมน่ย าและใชง้านง่าย เทคโนโลยีนีพ้ฒันามาจากระบบป้องกนัตวัเองของแบคทีเรยี ซึ่งสามารถจ าและท าลาย DNA ของไวรสัท่ีเขา้มารุกรานได ้
นกัวิทยาศาสตรน์  าหลกัการนีม้าประยกุตใ์ชเ้ป็นเครื่องมือแกไ้ขยีนในสิ่งมีชีวิตตา่งๆ รวมถึงมนษุย์
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ไมโครชิปแบบฝังใต้ผิวหนังคืออะไร?

ไมโครชิปแบบฝัง (Microchip Implants) คืออุปกรณอ์ิเล็กทรอนิกสข์นำดจิ๋วที่ถูกออกแบบให้สำมำรถฝังเข้ำไปในร่ำงกำย
ของสิ่งมีชีวติ ท้ังมนุษยแ์ละสัตว ์โดยมีขนำดเล็กมำก ซึง่ท่ีพบเหน็ทั่วไปส าหรบัฝังใตผ้ิวหนงัมนษุยจ์ะมีขนาดประมาณเมล็ดขา้ว
หรือเล็กกวา่ โดยมีความยาวราว 12 มิลลิเมตรและมีเสน้ผ่านศนูยก์ลางประมาณ 1-2 มิลลิเมตร  ท  าใหส้ามารถใส่เขา้ไปใตผ้ิวหนงัได้
ดว้ยหตัถการท่ีไม่ซบัซอ้นมากนกั 

กำรฝังไมโครชปิใต้ผิวหนัง...จำกอดตีถงึปัจจุบัน
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ภำพที่ 2

กำรฝังไมโครชิปใต้ผิวหนังของมนุษย ์

ชิปแบบฝังส่วนใหญ่ท ำงำนด้วยเทคโนโลย ีRFID (Radio Frequency Identification) หรือ NFC2/ (Near Field 
Communication) ซึง่เป็นระบบกำรส่ือสำรไร้สำยระยะใกล้ที่ไม่ต้องใช้แบตเตอร่ีภำยในตัวเอง แตจ่ะรบัพลงังานจากเครื่องอ่าน
ขอ้มลูภายนอกผ่านคล่ืนแม่เหล็กไฟฟ้าเม่ือน าเขา้ใกลใ้นระยะท่ีก าหนด ท าใหช้ิปสามารถท างานไดโ้ดยไม่ตอ้งมีแหล่งพลงังานภายใน 
ซึง่เป็นขอ้ดีส  าคญัส าหรบัอปุกรณท่ี์ตอ้งอยู่ในรา่งกายเป็นระยะเวลานาน 

ในปัจจบุนัไมโครชิปแบบฝังมกัผลิตจากวสัดท่ีุเขา้กบัรา่งกายไดด้ี (Biocompatible materials) เช่น แกว้ชีวภาพ (Bioglass) 
หรือเซรามิกชีวภาพ (Bioceramics) เพ่ือลดความเส่ียงท่ีระบบภมูิคุม้กนัของรา่งกายจะปฏิเสธสิ่งแปลกปลอม จงึท  าใหอ้ปุกรณส์ามารถ
อยู่ในรา่งกายไดเ้ป็นเวลานานโดยไม่ก่อใหเ้กิดอนัตราย โดยไมโครชิปเหล่านีม้กัมีองคป์ระกอบหลกั คือ (1) วงจรรวม (Integrated 
circuit) ท าหนา้ท่ีประมวลผลและจดัเก็บขอ้มลู (2) ขดลวดขนาดเล็ก (Antenna coil) ท าหนา้ท่ีเป็นเสาอากาศส าหรบัรบัส่งสญัญาณ 
และ (3) ตวัเก็บขอ้มลู (Memory) ส าหรบับนัทกึขอ้มลูตา่งๆ

ควำมเป็นมำของเทคโนโลยีฝังชิป RFID ทีใ่ช้ในสัตว ์

อตุสาหกรรมเทคโนโลยี RFID ไดพ้ฒันาเครื่องส่งสญัญาณ (Transponder) ขนาดจิ๋วส  าหรบัการฝังใส่สตัวห์ลากหลาย
รูปแบบในระหวา่งปี  2529-2539 (ค.ศ. 1986-1996) อย่างไรก็ดี เครื่องส่งสญัญาณเหล่านีมี้ขอ้จ ากดัส าคญั คือ เครื่องส่งสญัญาณจาก
บรษิัทหนึ่งไม่สามารถอ่านไดด้ว้ยเครื่องอ่าน (Reader) ของอีกบรษิัทหนึ่ง3/ น าไปสู่การก าเนิดมาตรฐาน ISO 11784 และ ISO 11785 ท่ี
ส่งผลใหผู้ผ้ลิตชิปตา่งๆ ทยอยปรบัเปล่ียนมาจ าหน่ายเฉพาะไมโครชิปท่ีเป็นไปตามมาตรฐานเหล่านี4้/ จนเกิดเป็นมาตรฐานไมโครชิป
เดียวกนัทั่วโลก 

การฝังชิปใต้ผิวหนัง อีกหน่ึงทางเลือกของการเสริมศักยภาพมนุษย์ 

2/ NFC เป็นเทคโนโลยีย่อย (subset) ของ RFID ท่ีถกูออกแบบมาเพ่ือการสื่อสารระยะใกลเ้ป็นพิเศษประมาณไมเ่กิน 4-10 เซนติเมตร โดย 
NFC ท างานในชว่งความถ่ีสงู (High Frequency: HF) ท่ี 13.56 MHz ซึ่งเป็นช่วงความถ่ีหนึง่ในหลายชว่งท่ี RFID สามารถใชง้านได้

3/ https://www.realtrace.com/en/legislation/ 
4/ https://wsava.org/wp-content/uploads/2020/01/Microchipping-The-Importance-of-ISO.pdf

https://www.realtrace.com/en/legislation/
https://wsava.org/wp-content/uploads/2020/01/Microchipping-The-Importance-of-ISO.pdf
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กำรฝังชิป RFID ในมนุษย์

การฝังชิปในมนษุยมี์จดุเริ่มตน้ส าคญัในปี  2541 (ค.ศ. 1998) เม่ือ Kevin Warwick ศาสตราจารยด์า้นไซเบอรเ์นติกสจ์าก
มหาวทิยาลยั Reading ประเทศองักฤษ จดัท าโครงการ Project Cyborg โดยฝังชิป RFID เขา้ไปใตผ้ิวหนงับรเิวณปลายแขนของตนเอง 
จนสามารถควบคมุอปุกรณอ์ิเล็กทรอนิกสใ์นหอ้งทดลองไดด้ว้ยการเคล่ือนไหวรา่งกาย เช่น การปลดล็อคประต ูหรือเปิด-ปิดไฟในหอ้ง5/ 
ซึง่ท  าใหศ้าสตราจารยค์นดงักล่าวกลายเป็นมนษุยค์นแรกท่ีไดร้บัการฝังชิป RFID และจากจดุเริ่มตน้นี ้เทคโนโลยีการฝังชิปในมนษุยไ์ด้
พฒันาอย่างรวดเรว็ตลอดศตวรรษท่ี 21 โดยเฉพาะในยโุรปและอเมรกิา ทัง้ในดา้นการแพทย ์การระบตุวัตน และการเช่ือมต่อรา่งกาย
มนษุยก์บัโลกดจิิทลั 

ตำรำงที่ 1

พัฒนำกำรส ำคัญของกำรฝังชิป RFID ใต้ผิวหนังมนุษยส์ ำหรับศตวรรษที่ 21

ปี ค.ศ. ล  าดบัเหตกุารณ์

1998-2002 Kevin Warwick ศาสตราจารยด์า้นไซเบอรเ์นตกิสจ์ากมหาวิทยาลยั Reading ประเทศองักฤษ ท าการทดลองฝังชิปในมนษุย์
จ านวน 2 โครงการ มีช่ือว่า Project Cyborg (1998) และ Project Cyborg 2.0 (2002) โดยในโครงการแรกฝังชิป RFID เพ่ือควบคมุ
อปุกรณอ์ิเลก็ทรอนิกสใ์นหอ้งทดลอง เช่น ประต ูไฟ และคอมพิวเตอร ์เม่ือมนษุยเ์ดนิเขา้ไปใกล ้สว่นในโครงการท่ีสองไดท้ดลองฝัง
ชิปท่ีซบัซอ้นเพิ่มขึน้เขา้ไปในเสน้ประสาทท่ีแขน เพ่ือทดลองการรบัสง่สญัญาณระหว่างระบบประสาทและคอมพิวเตอร6์/

2004 FDA สหรฐัฯ อนมุตัใิหบ้รษัิท Applied Digital Solutions ใชช้ิป VeriChip ในมนษุยเ์พ่ือวตัถปุระสงคท์างการแพทย ์นบัเป็นครัง้
แรกในสหรฐัฯ ท่ีการฝังชิป RFID ในมนษุยไ์ดร้บัการอนมุตัอิย่างเป็นทางการ โดยชิปนีใ้ชเ้ก็บขอ้มลูการแพทยท่ี์ส  าคญัและประวตัิ
สขุภาพของผูป่้วยซึง่จะช่วยปอ้งกนัความผิดพลาดในการรกัษาพยาบาลได7้/

ไนทค์ลบั Baja Beach Club ในนครบารเ์ซโลนา ประเทศสเปน เสนอทางเลือกใหล้กูคา้ VIP ฝังชิป RFID บรเิวณตน้แขนซา้ย เพ่ือ
ใชใ้นการจ่ายเงินและเขา้ถึงพืน้ท่ีพิเศษในคลบั ซึง่นบัเป็นการใชง้านเชิงพาณิชยใ์นวงกวา้งครัง้แรกๆ ท่ีไม่เก่ียวขอ้งกบัการแพทย8์/ 
โดยบรษัิท VeriChip ไดพ้ฒันาระบบช าระเงิน VeriPay ท่ีท  าการระบตุวัตนผ่านเครื่องอ่าน RFID และจะเช่ือมโยงรหสัประจ าตวัท่ี
อ่านไดก้บับตัรธนาคาร ท าใหผู้ใ้ชง้านสามารถช าระเงินไดโ้ดยการสแกนแทก็ RFID9/

ช่วงกลางยคุ 2000 ชมุชน Biohacker หรือ "Grinder" เริ่มก่อตวัขึน้โดยเฉพาะในสหรฐัฯ และยโุรป โดยกลุม่นีเ้ป็นชมุชนย่อยของ biohacking ท่ีเนน้
การฝังชิปและอปุกรณเ์ทคโนโลยีเขา้ไปในรา่งกายดว้ยตนเองนอกระบบการแพทยท์ั่วไป เพ่ือทดลองใชง้านและขยายขีด
ความสามารถของรา่งกาย เช่น การฝังชิป RFID หรือ NFC รวมถึงการตดิตัง้อปุกรณท่ี์ช่วยเพิ่มประสทิธิภาพอ่ืนๆ10/

2015 พนกังานท่ีท างานในอาคาร Epicenter ใจกลางกรุงสตอกโฮลม์ ประเทศสวีเดน ซึง่เป็นศนูยร์วมเทคโนโลยีและนวตักรรมท่ีมี
บรษัิทและธุรกิจตา่งๆ อยู่รว่มกนัจ านวนมาก สามารถเลือกฝังชิป RFID เพ่ือใชแ้ทนบตัรพนกังานเพ่ือเปิดประตู และใชเ้ครื่องถ่าย
เอกสารภายในออฟฟิศของตนได1้1/ นบัเป็นจดุเริ่มตน้ท่ีท  าใหส้วีเดนกลายเป็นประเทศท่ียอมรบัการฝังชิปในมนุษยม์ากท่ีสดุ
ประเทศหนึ่ง

2017 บรษัิท Three Square Market (32M) ในรฐัวิสคอนซนิ สหรฐัฯ รเิริ่มโครงการใหพ้นกังานสมคัรใจฝังชิป RFID เพ่ือใชเ้ขา้-ออก
อาคาร ใชเ้ครื่องถ่ายเอกสาร ลอ็กอินคอมพิวเตอรแ์ละโทรศพัทมื์อถือ เก็บขอ้มลูนามบตัร เก็บขอ้มลูทางการแพทย ์และซือ้ของใน
รา้นอาหารภายในบรษัิท โดยชิป RFID ท่ีใชม้าจากบรษัิท Biohax Sweden ซึง่เป็นผูผ้ลติชิปใหแ้ก่ Epicenter อีกดว้ย12/

2018-ปัจจบุนั การฝังชิปใตผ้ิวหนงัมนษุยเ์ริ่มไดร้บัความนิยมมากขึน้ในภมูิภาคสแกนดเินเวีย โดยเฉพาะในสวีเดน ท่ีเม่ือปี ค.ศ. 2018 มีรายงาน
ผูใ้ชง้านเทคโนโลยีนีม้ากกว่า 4,000 คน โดยสามารถใชไ้มโครชิปเพ่ือเดนิทางดว้ยรถไฟ (SJ Railways) เขา้ถึงอาคารส านกังาน 
และช าระเงิน13/

Source: Krungsri Research

การฝังชิปใต้ผิวหนัง อีกหน่ึงทางเลือกของการเสริมศักยภาพมนุษย์ 

5/ https://www.independent.co.uk/news/professor-has-world-s-first-silicon-chip-implant-1174101.html
6/ https://resna.stanford.edu/Tidbits/2005/warwick.txt
7/ https://californiahealthline.org/morning-breakout/fda-approves-first-implantable-identification-chip-for-medical-use/
8/ https://www.newscientist.com/article/dn5022-clubbers-choose-chip-implants-to-jump-queues/
9/ https://dta.today/onewebmedia/Baja%20Beach%20case%20study.pdf

10/ https://en.wikipedia.org/wiki/Body_hacking and https://en.wikipedia.org/wiki/Do-it-yourself_biology
11/ https://www.bbc.com/news/technology-31042477
12/ https://www.weforum.org/stories/2017/08/microchip-in-your-hand-rfid-32m/
13/ https://www.npr.org/2018/10/22/658808705/thousands-of-swedes-are-inserting-microchips-under-their-skin

https://www.independent.co.uk/news/professor-has-world-s-first-silicon-chip-implant-1174101.html
https://resna.stanford.edu/Tidbits/2005/warwick.txt
https://californiahealthline.org/morning-breakout/fda-approves-first-implantable-identification-chip-for-medical-use/
https://www.newscientist.com/article/dn5022-clubbers-choose-chip-implants-to-jump-queues/
https://dta.today/onewebmedia/Baja%20Beach%20case%20study.pdf
https://en.wikipedia.org/wiki/Body_hacking
https://en.wikipedia.org/wiki/Do-it-yourself_biology
https://www.bbc.com/news/technology-31042477
https://www.weforum.org/stories/2017/08/microchip-in-your-hand-rfid-32m/
https://www.npr.org/2018/10/22/658808705/thousands-of-swedes-are-inserting-microchips-under-their-skin


ระบบการท างานของชิป RFID ท่ีฝังในรา่งกายมนษุยป์ระกอบดว้ยกระบวนการส่งผ่านขอ้มลูแบบไรส้าย เริ่มจากชิปท่ีฝังใต้
ผิวหนงัจะส่งขอ้มลูท่ีเก็บไวไ้ปยงัเสาอากาศรบัสญัญาณ (Antenna) ซึง่ท  าหนา้ท่ีเป็นตวักลางในการรบัและส่งต่อขอ้มลูจากชิปไปยงั
เครื่องอ่าน RFID โดยเครื่องอ่านจะเช่ือมตอ่กบัเสาอากาศผ่านระบบไรส้าย รบัขอ้มลูจากชิป และส่งขอ้มลูตอ่ไปยงัระบบคอมพิวเตอร ์
ในขัน้ตอนสดุทา้ยขอ้มลูจะถูกส่งเขา้สู่ฐานขอ้มลู RFID เพ่ือการจดัเก็บและประมวลผล โดยการท างานของระบบทัง้หมดนีอ้าศยัการ
เหน่ียวน าแม่เหล็กไฟฟ้า (Electromagnetic induction) โดยสนามแม่เหล็กไฟฟ้าจากเครื่องอ่าน RFID จะไปกระตุน้ชิปท่ีฝังอยู่ใต้
ผิวหนงั ท  าใหช้ิปไดร้บัพลงังานและส่งขอ้มลูกลบัมาได ้โดยไม่ตอ้งมีแบตเตอรี่หรือแหล่งจ่ายไฟภายในชิป

กำรท ำงำนของเทคโนโลยไีมโครชปิแบบฝัง

8

Sources: (LHS) Knowledge of Today, (RHS) Krungsri Research

ภำพที่ 3

กลไกกำรท ำงำนของชิป RFID ที่ฝังใต้ผิวหนัง

การฝังชิปใต้ผิวหนัง อีกหน่ึงทางเลือกของการเสริมศักยภาพมนุษย์ 
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จุดเร่ิมต้นในเชิงพำณิชยเ์พือ่ประโยชนท์ำงกำรแพทย ์

ในสหรฐัฯ เทคโนโลยี RFID ไดเ้ริ่มเขา้มามีบทบาทส าคญัในวงการแพทย ์โดยเฉพาะอย่างยิ่ง ในปี  2547 (ค.ศ. 2004) เม่ือ
องคก์ารอาหารและยาของสหรฐัฯ (US FDA) ไดอ้นมุตักิารใชง้านชิป RFID แบบฝังในรา่งกายเพ่ือวตัถุประสงคท์างการแพทยเ์ป็นครัง้
แรก7/ โดยชิปดงักล่าวมีช่ือทางการคา้ว่า VeriChip ผลิตโดยบรษิัท Applied Digital Solutions จากรฐัฟลอรดิา สหรฐัฯ ซึง่ชิปนีส้ามารถ
จดัเก็บขอ้มลูระบตุวับคุคลและประวตัทิางการแพทย ์เพ่ือใหบ้คุลากรทางการแพทยส์ามารถเขา้ถงึขอ้มลูส าคญัเหล่านีข้องผูฝั้งชิปได้
อย่างรวดเรว็ในสถานการณฉ์กุเฉิน นอกจากนี ้การฝังชิปยงัลดความเส่ียงจากการสญูหายของอปุกรณ ์เม่ือเทียบกบัอุปกรณส์วมใส่ที่
แสดงขอ้มลูส่วนบคุคลประเภทอ่ืนๆ เช่น สรอ้ยขอ้มือทางการแพทย์

การฝังชิป RFID สามารถช่วยเพิ่มประสิทธิภาพในการรกัษาพยาบาล โดยเฉพาะในภาวะท่ีผูป่้วยไม่สามารถส่ือสารได ้ซึง่จาก
การศกึษาของ Wolinsky (2006)14/ ท่ีเผยแพรใ่น EMBO reports รายงานวา่ VeriChip รุน่แรกท่ีใชก้บัผูใ้ชง้านกลุ่มแรกจ านวน 200 ราย
นัน้บรรจขุอ้มลู 16 หลกั (16-digit identifier) และเช่ือมโยงกบัประวตักิารรกัษาพยาบาลของแตล่ะคนในฐานขอ้มลูกลาง โดยก่อนการ
ฝังใตผ้ิวหนงัไมโครชิปจะผ่านการบ าบดัดว้ยสารเคมีเพ่ือปอ้งกนัมิใหเ้กิดการเคล่ือนท่ีภายในรา่งกาย ซึง่คา่ใชจ้่ายในการท าหตัถการจะ
อยู่ท่ีราว 200-400 ดอลลารส์หรฐั บวกคา่ธรรมเนียมรายปีส าหรบัการเขา้ถึงฐานขอ้มลู โดยบรษิัทเรียกเก็บคา่บรกิาร 20 ดอลลารต์อ่ปี
ส  าหรบัการบนัทกึขอ้มลูแบบพืน้ฐาน และ 80 ดอลลารต์อ่ปีส  าหรบัประวตัสิขุภาพส่วนบคุคลแบบครบถว้น นอกจากนี ้ยงัไดย้กตวัอย่าง
เหตกุารณใ์นปี  2549 (ค.ศ. 2006) ท่ีเจา้หนา้ท่ีต  ารวจคนหนึ่งในรฐันิวเจอรซ์ีย ์วยั 44 ปี ประสบอบุตัเิหตรุุนแรงขณะปฏิบตัหินา้ท่ี และ
เม่ือถกูน าส่งโรงพยาบาล ทีมแพทยฉ์กุเฉินไดส้แกนรา่งกายและตรวจพบชิป RFID ท่ีถกูฝังไวส้องปีก่อนเพ่ือวตัถปุระสงคใ์นการระบุ
ตวัตน ทีมแพทยจ์งึสามารถเขา้ถึงขอ้มลูสขุภาพผ่านระบบฐานขอ้มลูออนไลนข์องผูป่้วย และพบประวตัโิรคเบาหวานชนิดท่ี 1 ส่งผลให้
แพทยเ์ริ่มเฝา้ระวงัระดบัน า้ตาลในเลือดของผูป่้วยไดท้นัท่วงทีระหว่างดแูลอาการบาดเจ็บอ่ืนๆ ซึง่กรณีศกึษานีบ้ง่ชีป้ระโยชนข์องการผงั
ชิปในการใชง้านจรงิไดอ้ย่างชดัเจน

การฝังชิปใต้ผิวหนัง อีกหน่ึงทางเลือกของการเสริมศักยภาพมนุษย์ 

14/ https://pmc.ncbi.nlm.nih.gov/articles/PMC1618368/

https://pmc.ncbi.nlm.nih.gov/articles/PMC1618368/


กำรใช้งำนในเชิงกำรแพทย ์

การใชง้านทางการแพทยเ์ป็นประโยชนท่ี์อาจกล่าวไดว้่าส าคญัท่ีสดุ โดยชิป RFID สามารถเก็บขอ้มลูท่ี
ระบตุวัตนและขอ้มลูส าคญัตา่งๆ เช่น ประวตักิารแพย้า กรุ๊ปเลือด โรคประจ าตวั และขอ้มลูตดิต่อฉกุเฉิน ซึง่ช่วยให้
บคุลากรทางการแพทยเ์ขา้ถงึขอ้มลูไดอ้ย่างรวดเรว็ในสถานการณฉ์กุเฉิน โดยเฉพาะเม่ือผูป่้วยหมดสตหิรือไม่
สามารถส่ือสารได ้

ความนิยมและวตัถปุระสงคใ์นการใชช้ิป RFID ในเชิงการแพทยแ์ตกตา่งกนัในแตล่ะภมูิภาค โดยขณะท่ี
สหรฐัฯ เริ่มตน้การฝังชิปใตผ้ิวหนงัใหก้บัผูป่้วยโรคอลัไซเมอร ์เช่น ในปี 2550 (ค.ศ. 2007) โครงการในรฐัฟลอรดิา
ไดฝั้งชิปผูป่้วย 200 ราย เพ่ือใหเ้ขา้ถงึขอ้มลูทางการแพทยท่ี์ส าคญัไดอ้ย่างรวดเรว็15/ เป็นการยกระดบัการดแูล
สขุภาพผูป่้วยโรคเรือ้รงัและภาวะสมองเส่ือม แตใ่นประเทศญ่ีปุ่ น ซึง่เป็นสงัคมสงูวยัระดบัสุดยอด (Super-aged 
society) กล่าวคือมีประชากรท่ีมีอาย ุ65 ปีขึน้ไปมากกวา่รอ้ยละ 20 กลบันิยมใชช้ิป RFID แบบไม่รุกล า้รา่งกาย
เพ่ือตดิตามและดแูลผูส้งูอายท่ีุมีภาวะสมองเส่ือม เช่น ใหผู้ป่้วยสวมใส่อปุกรณท่ี์มีชิป RFID หรือฝังชิปในรองเทา้
แตะของผูป่้วยแทน เพ่ือเก็บบนัทกึต  าแหน่ง ตรวจตดิตามพฤตกิรรม และวเิคราะหแ์นวโนม้การท ากิจกรรมตา่งๆ 
ของผูป่้วยในแตล่ะวนั16/  ซึง่ขอ้มลูเหล่านีส้ามารถบง่ชีค้วามเปล่ียนแปลงของสขุภาวะของผูป่้วยได ้

กำรใช้งำนในองคก์รทหำร  

Guggisberg (2011)17/ สนบัสนนุการฝังชิป RFID ในบคุลากรทางทหารเพราะเห็นว่าเป็นนวตักรรมท่ี
เพิ่มประสิทธิภาพของกองทพัในดา้นการตดิตามตวั การบรหิารก าลงัพล การดแูลทางการแพทย ์และการสนบัสนนุ
ภารกิจตา่งๆ โดยภายในชิปจะบรรจขุอ้มลูส าคญัของบคุลากรและประวตักิารรกัษาพยาบาล และเม่ือขอ้มลูจากชิป
ยืนยนัวา่ทหารเดินทางถงึพืน้ท่ีปฏิบตัิการ ระบบจดัการจะอปัเดตขอ้มลูอตัโนมตัติา่งๆ เช่น รายงานบคุลากรของ
หน่วย การเปิดใชส้ิทธิประโยชนพื์น้ท่ีปฏิบตักิาร (Combat-zone Entitlements) ประวตักิารฉีดวคัซีน ขอ้มลูผูต้ดิตอ่
กรณีฉกุเฉิน ประกนัชีวติ และพินยักรรม โดยทหารท่ีเดนิทางถงึพืน้ท่ีแลว้จะไดร้บัขอ้ความและลิงกผ์่าน
โทรศพัทมื์อถือท่ีบง่บอกขอ้มลูแผนท่ีสนามบิน รายละเอียดสถานท่ีพกั และขอ้มลูท่ีจ าเป็นอ่ืนๆ ขณะที่หน่วย
สนบัสนนุและครอบครวัท่ีอยู่เบือ้งหลงัจะไดร้บัขอ้ความยืนยนัการเดนิทางถึงท่ีหมายของทหารแตล่ะนาย 
นอกจากนี ้ในกรณีท่ีทหารไดร้บับาดเจ็บ หน่วยพยาบาลสนามจะสามารถอ่านขอ้มลูทางการแพทยไ์ดท้ันทีโดย
ประเมินประวตักิารรกัษา ยืนยนัหมู่เลือด และตรวจสอบยาท่ีใชป้ระจ าไดอ้ย่างรวดเรว็ 

กรณีกำรใช้งำนของกำรฝังชปิ RFID ใต้ผิวหนัง

10การฝังชิปใต้ผิวหนัง อีกหน่ึงทางเลือกของการเสริมศักยภาพมนุษย์ 

15/ https://abcnews.go.com/GMA/OnCall/story?id=3536539
16/ https://link.springer.com/chapter/10.1007/978-3-642-21535-3_46
17/ https://alu.army.mil/alog/2011/novdec11/PDF/How%20RFID%20and%20Smartphones%20Will

%20Help%20Revolutionize%20Army%20Sustainment.pdf

https://abcnews.go.com/GMA/OnCall/story?id=3536539
https://link.springer.com/chapter/10.1007/978-3-642-21535-3_46
https://alu.army.mil/alog/2011/novdec11/PDF/How%20RFID%20and%20Smartphones%20Will%20Help%20Revolutionize%20Army%20Sustainment.pdf
https://alu.army.mil/alog/2011/novdec11/PDF/How%20RFID%20and%20Smartphones%20Will%20Help%20Revolutionize%20Army%20Sustainment.pdf
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กำรใช้งำนในระบบรักษำควำมปลอดภัยข้ันสูง

ในปี 2545 (ค.ศ. 2002) นกัประดษิฐ์ช่ือ William Marshall ไดจ้ดสิทธิบตัรหมายเลข US6481140B1 
ส าหรบัระบบรกัษาความปลอดภยัของอาวธุปืนท่ีเช่ือมตอ่กบัไมโครชิป โดยเจา้ของปืนท่ีไดร้บัอนญุาตตาม
กฎหมายจะฝังไมโครชิปขนาดเล็กไวใ้ตผ้ิวหนงั เม่ือผูใ้ชจ้บัปืน เซน็เซอรท่ี์ตดิตัง้บนปืนจะสแกนและอ่านขอ้มลูจาก
ชิป จากนัน้จะประมวลผลและเปรียบเทียบขอ้มลูจากชิปกบัฐานขอ้มลูผูใ้ชท่ี้ไดร้บัอนญุาต หากขอ้มลูตรงกนั ปืน
จะพรอ้มใชง้าน แตห่ากขอ้มลูไม่ตรงกนั ปืนจะไม่สามารถยิงได1้8/ นวตักรรมนีมี้เปา้หมายเพ่ือเพิ่มความปลอดภยั 
โดยปอ้งกนัไม่ใหค้นท่ีไม่ไดร้บัอนญุาตสามารถใชปื้นได ้ซึง่ช่วยลดความเส่ียงจากอบุตัเิหตหุรือการใชปื้นในทางที่
ผิด และเป็นการน าเทคโนโลยีมาประยกุตใ์ชเ้พ่ือความปลอดภยัในการใชอ้าวธุอย่างมีประสิทธิภาพ

นอกจากนี ้ในปี  2547 (ค.ศ. 2004) ประเทศเม็กซโิกไดน้ าเทคโนโลยีชิป RFID มาเพิ่มความปลอดภยั
ในศนูยข์อ้มลูตอ่ตา้นอาชญากรรมแหง่ใหม่ของรฐับาลกลาง ซึง่เป็นหน่วยงานราชการ โดยอยัการสงูสดุของ
เม็กซโิกและเจา้หนา้ท่ีอีก 160 คนไดร้บัการฝังชิปขนาดเล็กเทา่เมล็ดขา้วใตผ้ิวหนงับรเิวณแขน19/ ซึง่ชิปเหล่านีใ้ช้
ควบคมุการเขา้ถงึขอ้มลูส าคญัและเสรมิสรา้งความมั่นคงของชาต ิโดยมีคา่ใชจ้่ายคนละ 150 ดอลลารส์หรฐั20/ 
นบัวา่เป็นตวัอย่างที่แสดงใหเ้ห็นถงึการน าเทคโนโลยีชิปฝังใตผ้ิวหนงัมาประยกุตใ์ชใ้นระดับสถาบนัภาครฐัเป็น
ครัง้แรก เพ่ือเพิ่มประสิทธิภาพในการรกัษาความปลอดภยัและการควบคมุการเขา้ถงึขอ้มลูที่มีความส าคญั 

กำรใช้งำนส่วนบุคคล 

ในบทความของ Shamani Joshi (2021)21/ ไดน้  าเสนอบทสมัภาษณผ์ูใ้ชง้านชิปฝังใตผ้ิวหนงั 3 ราย 
โดยรายแรกเป็นชายชาวอเมรกินัซึง่ใชไ้มโครชิปเพ่ือจดัเก็บประวตัทิางการแพทยแ์ละผลงานของตนเอง (Work 
portfolio) รวมถงึใชเ้ป็นกระเป๋าเงินดจิิทลั (digital wallet) และปลดล็อกประตบูา้น โดยเขาใชเ้วลาถงึ 6 ปีก่อน
ตดัสินใจฝังชิป ขณะที่รายท่ีสองซึง่เป็นสตรีและเป็นบล็อกเกอรด์า้นทอ่งเท่ียวชาวออสเตรีย ระบวุา่เม่ือปี 2560 
(ค.ศ.2017)  ไดฝั้งชิปถงึ 25 แหง่ในรา่งกาย ซึง่ช่วยอ านวยความสะดวกในหลายรูปแบบตัง้แตก่ารจดัเก็บขอ้มลู
การช าระเงินไปจนถงึการสตารท์รถยนต ์โดยเธออยู่ในกลุ่มแรกๆ ของผูท่ี้ฝังชิปท่ีจดัเก็บขอ้มูลการช าระเงิน และ
ผูใ้หส้มัภาษณร์ายสดุทา้ยเป็นชาวเนเธอรแ์ลนดซ์ึง่ฝังชิปมากกว่า 31 แหง่ใตผ้ิวหนงั ส่วนใหญ่ใชจ้ดัเก็บรหสัผ่าน
ของอีเมลและการเขา้ใชง้านเวบ็ไซต ์ซึง่เขาไม่คอ่ยกงัวลวา่จะถกูตดิตามหรือจะถกูแฮ็กขอ้มลูจากการฝังชิป 
เน่ืองจากชิปเหล่านีมี้ขอ้จ ากดัทางเทคโนโลยี กล่าวคือ ไมโครชิปไม่ใชแ้บตเตอรี่ จงึตอ้งน ามาใกลเ้ครื่องอ่าน RFID 
ในระยะใกลม้าก (ราว 2-3 มิลลิเมตร) เทา่นัน้ จงึจะท างานได ้ท  าใหถ้กูตดิตามหรือถกูแฮ็กยากกว่าการตดิตาม
ผ่านสมารท์โฟนมาก 
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18/ https://patents.google.com/patent/US6481140B1/en
19/ https://www.chron.com/business/technology/article/Microchip-implants-bring-security-to-Mexico-1662414.php
20/ https://www.informationweek.com/it-leadership/rfid-chips-implanted-in-mexican-law-enforcement-workers
21/ https://www.vice.com/en/article/inside-an-online-community-of-people-with-microchip-implants/

https://patents.google.com/patent/US6481140B1/en
https://www.chron.com/business/technology/article/Microchip-implants-bring-security-to-Mexico-1662414.php
https://www.informationweek.com/it-leadership/rfid-chips-implanted-in-mexican-law-enforcement-workers
https://www.vice.com/en/article/inside-an-online-community-of-people-with-microchip-implants/


รายงาน New report: The European Payments Landscape in 203022/ โดย Marqeta ระบวุา่ผูบ้รโิภคในสหราช
อาณาจกัรจ านวนไม่นอ้ยเปิดรบัรูปแบบการช าระเงินท่ีล  า้สมยัซึ่งรวมถงึแนวทางที่อาจรุกล า้รา่งกาย เช่น การฝังไมโครชิปใตผ้ิวหนงัที่
บรเิวณมือเพ่ือใชใ้นการช าระเงิน โดยในปี  2564 (ค.ศ. 2021) ไดส้  ารวจความคดิเหน็ของผูบ้รโิภคในสหราชอาณาจกัรท่ีมีอาย ุ18 ปีขึน้
ไปจ านวน 2,037 คน พบวา่ราวครึง่หนึ่ง (รอ้ยละ 51) ของผูต้อบแบบสอบถามจะ "พิจารณา" ฝังชิปใตผ้ิวหนงับรเิวณมือของตนเพ่ือการ
ช าระเงินดว้ยเหตผุลท่ีแตกตา่งกนัไป กล่าวคือ รอ้ยละ 23 จะใชเ้ทคโนโลยีนีห้ากมีหลกัฐานยืนยนัถึงความปลอดภัยทางการแพทยอ์ย่าง
ชดัเจน ส่วนรอ้ยละ 8 จะใชเ้ม่ือมีมาตรการคุม้ครองขอ้มลูส่วนบคุคลท่ีเขม้งวด ขณะท่ีอีกรอ้ยละ 20 รูส้กึสบายใจที่จะใชว้ธีิการช าระเงิน
ผ่านไมโครชิปแบบฝังใตผ้ิวหนงั 

ท้ังนี ้กำรฝังชิปในลักษณะนีส้ำมำรถช่วยให้กำรช ำระเงินเป็นไปอย่ำงง่ำยดำย สะดวกรวดเร็ว และไม่ต้องพกบัตร
เครดติหรือสมำรท์โฟน โดยเฉพาะผูท่ี้ไม่สะดวกพกพาสิ่งของตดิตวัแต่จ  าเป็นตอ้งใชเ้งินในระหว่างประกอบกิจกรรมประจ าวนั 
อย่างเช่น นกักีฬา หรือผูท่ี้ตอ้งฝึกซอ้มกีฬาเพียงล าพงัและตอ้งพึ่งพาตนเอง เช่น นกัวิ่งมาราธอนหรือนกัไตรกีฬา โดยหากฝังชิปไวใ้ต้
ผิวหนงัแลว้ เพียงแคแ่ตะมือใกลเ้ครื่องอ่านแบบไรส้มัผสั (Contactless) ก็จะสามารถช าระเงินไดท้นัที 

ประโยชนข์องกำรใช้ชิปฝังใต้ผิวหนังเพือ่กำรช ำระเงนิส ำหรับภำคกำรเงิน 

 ขยำยฐำนลูกค้ำโดยไม่ต้องลงทุนเพิม่มำกนัก เทคโนโลยี NFC ในไมโครชิปเป็นระบบเดียวกบัการช าระเงินแบบไร้
สมัผสับนสมารท์โฟนและบตัรเครดติ ธนาคารและผูใ้หบ้รกิารทางการเงินจงึสามารถน ามาใชไ้ดโ้ดยไม่ตอ้งลงทุนโครงสรา้ง
พืน้ฐานเพิ่มมากนกั แตย่งัไดป้ระโยชนจ์ากการเพิ่มช่องทางการเขา้ถงึและขยายฐานลกูคา้

 เพิม่ควำมสะดวกและประสิทธิภำพ เทคโนโลยีนีช้่วยลดขัน้ตอนการท าธุรกรรม โดยผูฝั้งชิปไม่ตอ้งพกบตัรหรืออปุกรณ์
เพิ่มเตมิ ส่งผลใหเ้กิดความสะดวกในการใชง้าน การช าระเงินเป็นไปอย่างรวดเรว็และราบรื่น อีกทัง้ยงัลดความเส่ียงจาก
การสญูหายของบตัรหรือขอ้มลูการเงิน

 เพิม่ควำมปลอดภัย ชิปฝังรา่งกายมีระบบเขา้รหสัขอ้มลูที่ยากตอ่การปลอมแปลงและไม่สามารถแยกออกจากตวัเจา้ของ
ไดง้่าย จงึช่วยลดการฉอ้โกง (Fraud) และเพิ่มความน่าเช่ือถือในระบบ

 ลดต้นทุน สถาบนัการเงินสามารถลดคา่ใชจ้่ายในการผลิตและบ ารุงรกัษาบตัรพลาสตกิ รวมถงึลดตน้ทนุการแทนท่ีบตัรท่ี
สญูหายหรือเสียหาย จนถงึลดตน้ทนุการด าเนินงานจากการลดขัน้ตอนการท าธุรกรรม

 เข้ำถงึข้อมูลและกำรวเิครำะหม์ำกขึน้ เทคโนโลยีนีช้่วยใหส้ถาบนัการเงินเก็บรวบรวมขอ้มลูพฤตกิรรมการใชจ้่ายได้
แม่นย าและตอ่เน่ือง น าไปสู่การพฒันาบรกิารท่ีตรงตามความตอ้งการของลกูคา้ และการประเมินความเส่ียงของลกูคา้แต่
ละรายท่ีแม่นย ายิ่งขึน้

 ช่วยยนืยันตัวตน ชิปฝังใตผ้ิวหนงัสามารถท าหนา้ท่ีเป็นเครื่องมือยืนยนัตวัตนท่ีมีความแม่นย าสงู ส่งผลดีตอ่กระบวนการ 
KYC และการปอ้งกนัการฟอกเงิน 

ประโยชนต์่อภำคกำรเงนิ

12การฝังชิปใต้ผิวหนัง อีกหน่ึงทางเลือกของการเสริมศักยภาพมนุษย์ 
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ปัจจบุนั มีฟินเทคสญัชาตอิงักฤษ-โปแลนด ์ท่ีช่ือวา่ Walletmor ใหบ้รกิารไมโครชิปแบบฝังใตผ้ิวหนงัเพ่ือการช าระเงิน โดย
เป็นรายแรกและรายหลกัท่ีเสนอขายไมโครชิปฝังใตผ้ิวหนงัในเชิงพาณิชยเ์พ่ือการช าระเงิน โดยหลงัจากเปิดใหบ้รกิารในปี  2564 (ค.ศ. 
2021) บรษิัทไดข้ายชิปไปแลว้มากกว่า 1,000 ชิน้ทั่วโลกภายในเวลาหนึ่งปี ซึง่ลกูคา้ส่วนใหญ่อยู่ในทวีปยโุรป

การฝังชิปใต้ผิวหนัง อีกหน่ึงทางเลือกของการเสริมศักยภาพมนุษย์ 

Source: Walletmor

ภำพที่ 4

หน้ำเว็บไซตข์องผู้ให้บริกำรไมโครชิปฝังใต้ผิวหนังเพื่อกำรช ำระเงนิ ‘Walletmor’



แมก้ารฝังชิปใตผ้ิวหนงัจะช่วยเพิ่มความสะดวกและประสิทธิภาพของกิจกรรมการใชชี้วติประจ าวนั แต ่เทคโนโลยี
ดงักล่าวสรา้งความกงัวลและความทา้ทายหลายดา้น ทัง้ความปลอดภยัของขอ้มลู สิทธิส่วนบคุคล ความเส่ียงตอ่สขุภาพ ตลอดจน
ผลกระทบตอ่ศกัดิศ์รีความเป็นมนษุย ์

ข้อกังวลเกีย่วกับกำรใช้งำน

 ควำมเสี่ยงด้ำนสุขภำพ  

การฝังชิปใตผ้ิวหนงัมีความเส่ียงทางการแพทยห์ลายประการ ทัง้เส่ียงตดิเชือ้บรเิวณที่ฝังชิป หรือชิปอาจเคล่ือนท่ี ซึง่
จะส่งผลกระทบตอ่เนือ้เย่ือและอวยัวะใกลเ้คียง นอกจากนี ้ ในระยะยาว รา่งกายอาจถือวา่ชิปเป็นสิ่งแปลกปลอมที่เขา้กบั
รา่งกายไม่ได ้ อีกทัง้วสัดท่ีุใชใ้นการผลิตชิป เช่น แผงวงจร ทองแดง หรือโลหะอ่ืนๆ อาจเส่ือมสภาพเม่ือเวลาผ่านไปและ
ปล่อยสารท่ีอาจเป็นอนัตรายเขา้สู่รา่งกายได ้

 ควำมเสี่ยงด้ำนควำมปลอดภัยและกำรโจรกรรมข้อมูลส่วนตัว  

เม่ือฝังชิป RFID ใตผ้ิวหนงั ขอ้มลูส่วนตวัท่ีส  าคญัจะถกูเก็บไวใ้นรา่งกาย ท าใหเ้ส่ียงตอ่การโจมตีทางไซเบอร ์เช่น อาจ
ถกูโจรกรรมหรือปลอมแปลงขอ้มลู (Cloning) ถกูสแกนชิปโดยไม่ไดร้บัอนญุาต (Unauthorized scanning) และโดนดกัจบั
สญัญาณระหวา่งการท าธุรกรรม (Eavesdropping) เป็นตน้ ซึง่นกัโจรกรรมขอ้มลูทางไซเบอรอ์าจเล็งเหน็ช่องโหว่ของ
อปุกรณท่ี์เก่ียวขอ้งและการเช่ือมตอ่ของเครือข่าย และพยายามโจรกรรมขอ้มลูจากชิปไดเ้ช่นกนั 

นอกเหนือจากการโจมตีทางเทคนิคแลว้ ยงัมีความเส่ียงทางกายภาพ เช่น คนรา้ยอาจข่มขู่หรือบงัคบัใหผู้ฝั้งชิปท า
ธุรกรรมผ่านชิป ซึง่การพิสจูนว์า่ธุรกรรมนัน้เกิดจากการบงัคบัหรือความสมคัรใจเป็นเรื่องยากและซบัซอ้น โดยเฉพาะอย่างยิ่ง
ในสถานการณท่ี์ผูฝั้งไมโครชิปเกิดอบุตัเิหตหุรือสญูเสียสตสิมัปชญัญะ

 ประเดน็ด้ำนควำมเป็นส่วนตัวและกำรละเมิดสิทธิส่วนบุคคล  

เทคโนโลยี RFID มีขอ้เสียตรงท่ีใครก็สามารถสแกนและอ่านขอ้มลูไดโ้ดยไม่ตอ้งแจง้ใหเ้จา้ของทราบ ซึ่งอาจน าไปสู่
ปัญหาการละเมิดความเป็นส่วนตวั หรืออาจถกูตดิตามพฤตกิรรมไปจนถงึถูกน าขอ้มลูส่วนตวัในทางท่ีผิด

ขอ้กงัวลท่ีส าคญัอีกประการหนึ่งคือ นายจา้งหรือหน่วยงานภาครฐัอาจบงัคบัใหล้กูจา้งฝังชิปใต้ผิวหนงั ซึง่อาจละเมิด
สิทธิและเสรีภาพพืน้ฐานของบคุคล เพราะนายจา้งอาจควบคมุพนกังานไดม้ากขึน้จนถงึขัน้ท่ีพนกังานรูส้ึกถกูล่วงละเมิด
ความเป็นส่วนตวั  จงึท  าใหอ้ย่างนอ้ย 13 รฐัในสหรฐัฯ ไดอ้อกกฎหมายหา้มการบงัคบัฝังชิปในมนษุยเ์พ่ือปอ้งกนัการละเมิด
สิทธิดงักล่าว23/ 

ข้อกังวลเกีย่วกับกำรใช้งำนและควำมท้ำทำยต่อ
ศักดิศ์รีควำมเป็นมนุษย์

14การฝังชิปใต้ผิวหนัง อีกหน่ึงทางเลือกของการเสริมศักยภาพมนุษย์ 
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ควำมทำ้ทำยต่อศักดิศ์รีควำมเป็นมนุษย์

 กำรลดทอนควำมเป็นมนุษย ์(Dehumanization)

การฝังชิปในรา่งกายอาจก่อใหเ้กิดความรูส้กึว่าคณุคา่ของความเป็นมนษุยถ์ูกลดทอน เพราะเม่ือรา่งกายมนษุยถ์กู
มองเป็นเพียง "แพลตฟอรม์" หรือพืน้ท่ีเช่ือมตอ่กบัเทคโนโลยี มนษุยอ์าจถกูจดัหมวดหมู่และไดร้บัการปฏิบตัเิสมือนวตัถหุรือ
เครื่องจกัรมากกวา่สิ่งมีชีวติท่ีมีอารมณ ์ความรูส้กึ และจิตวญิญาณ โดยสภาสหภาพแรงงานองักฤษ (Trades Union 
Congress) และสหพนัธอ์ตุสาหกรรมแหง่สหราชอาณาจกัร (Confederation of British Industry: CBI) ตา่งก็แสดงความ
กงัวลตอ่ประเดน็นี2้4/

นอกจากนี ้การฝังอปุกรณอ์ิเล็กทรอนิกสล์งในรา่งกายยงัท าใหเ้สน้แบง่ระหวา่งมนษุยก์บัเครื่องจกัรเริ่มเลือนรางไป 
(Cyborgization) ปรากฏการณนี์อ้าจกระทบตอ่ความเขา้ใจในตวัตนและแก่นแทข้องความเป็นมนษุยอ์ย่างลกึซึง้ และ
ก่อใหเ้กิดค  าถามในเชิงปรชัญาและจรยิธรรมเก่ียวกบัขอบเขตของความเป็นมนษุยแ์ละความสมัพนัธร์ะหวา่งมนษุยก์บั
เทคโนโลยี25/ 

 ควำมเป็นปัจเจกบุคคลและเสรีภำพ (Individual Freedom and Autonomy)

ชิปท่ีฝังในรา่งกายเพ่ือเก็บขอ้มลูส่วนบคุคลอาจส่งผลกระทบตอ่ความเป็นส่วนตวัของผูฝั้งชิปเอง เพราะบคุคลหรือ
องคก์รอื่นๆ ท่ีมีอ  านาจอาจตดิตามและควบคมุขอ้มลูเหล่านีไ้ดต้ลอดเวลา ส่งผลใหเ้กิดสงัคมที่มีการเฝา้ระวงัอย่างเขม้งวด 
(Surveillance society) และลดทอนเสรีภาพของประชาชน นอกจากนี ้ หากสงัคมหรือองคก์รตา่งๆ ตัง้เง่ือนไขหรือบงัคับให้
ลกูจา้ง ลกูคา้ หรือผูใ้ชบ้รกิาร ตอ้งฝังชิปใตผ้ิวหนงัเพ่ือเขา้ถงึบรกิาร สถานท่ี ตลอดจนโอกาสตา่งๆ ในชีวติ เช่น โอกาสในการ
ท างานส าหรบับางองคก์ร อาจเป็นการละเมิดสิทธิมนษุยชนขัน้พืน้ฐาน และลดทอนความเป็นอิสระของบคุคลในสงัคมยคุ
ดจิิทลัได้

การฝังชิปใต้ผิวหนัง อีกหน่ึงทางเลือกของการเสริมศักยภาพมนุษย์ 
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Source: westsideobserver.com
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แมก้ารใชง้านเทคโนโลยีไมโครชิปแบบฝังสามารถเสรมิสรา้งความสามารถของมนษุยใ์นหลากหลายมิต ิแตก่็มา
พรอ้มกบัความทา้ทายและขอ้กงัวลตา่งๆ ดงัที่กล่าวมาแลว้ โดยควำมเสี่ยงและผลกระทบด้ำนสุขภำพยังคงเป็นควำม
เสี่ยงส ำคัญ ดังน้ัน หำกจะน ำเทคโนโลยนีีไ้ปใช้ ต้องมีควำมรับผิดชอบทีชั่ดเจนและอยู่ภำยใต้กำรก ำกับดูแลโดย
ผู้เชี่ยวชำญทำงกำรแพทยแ์ละในสำขำทีเ่กี่ยวข้องอื่นๆ เพือ่ให้ม่ันใจในควำมปลอดภัยและประสิทธิภำพ 
นอกจากนี ้เพ่ือปอ้งกนัผูฝั้งชิปถกูท ารา้ยโดยผูไ้ม่หวงัดีท่ีตอ้งการใชช้ิปในการท าธุรกรรมหรือกิจกรรมผิดกฎหมาย ผูใ้หบ้รกิาร
ควรตอ้งมีระบบยืนยนัตวัตนเพิ่มเตมิในการลดความเส่ียงดว้ย เช่น การใชร้ะบบยืนยนัตวัตนแบบสองชัน้ (Two-Factor 
Authentication) โดยอาจใชร้หสั PIN รว่มกบัชิป RFID รวมถงึระบบระงบัการใชง้านชิปในกรณีฉกุเฉิน 

นอกจากนี ้ประเดน็ความเป็นส่วนตวั ความปลอดภยัของขอ้มลู และการใหค้วามยินยอม ยงัเป็นความทา้ทาย
ส าคญั ท่ีนอกจากตอ้งอาศยัการพฒันาเทคโนโลยีแลว้ ยงัตอ้งมีกรอบกฎหมำยและข้อบังคับทีชั่ดเจนและรัดกุม ซึง่ใน
ปัจจุบัน แต่ละประเทศมีกรอบกฎหมำยและระเบียบต่ำงๆ ทีทั่นสมัยแตกต่ำงกัน จงึก่อใหเ้กิดช่องวา่งในการก ากบั
ดแูล (Regulatory gaps) โดยเฉพาะหากเกิดความผิดพลาดขึน้มา อาจเป็นประเดน็ถกเถียงไดว้า่จะตอ้งเป็นความรบัผิดชอบ
ของผูใ้ด ไม่วา่จะเป็นผูใ้ชง้านเอง ผูผ้ลิตเทคโนโลยี หรือแมแ้ตบ่คุคลากรทางการแพทยห์รือผูเ้ช่ียวชาญตา่งๆ ดังน้ัน หำกใน
วันหน่ึงข้ำงหน้ำกำรฝังชิปใต้ผิวหนังได้รับควำมนิยมแพร่หลำยมำกขึน้ ควรก ำหนดขอบเขตควำมรับผิดชอบให้
ชัดเจน 

ส าหรบัมมุมองเรื่องเทคโนโลยีการช าระเงิน การฝังชิป RFID ใตผ้ิวหนงัยงัมีขอ้จ ากดั เน่ืองจากผูบ้รโิภคอาจไม่
ยอมรบัเทคโนโลยีนีเ้ทา่กบัเทคโนโลยีการช าระเงินดว้ยขอ้มลูชีวภาพ (Biometric payment) เช่น การสแกนใบหนา้หรือฝ่ามือ 
ท่ีไม่ตอ้งใชก้ารผ่าตดัหรือรุกล า้รา่งกาย เพรำะอย่ำงไรก็ตำม ผู้บริโภคจ ำนวนไม่น้อยต้องกำรควำมสะดวกสบำย แต่
ไม่ต้องกำรแลกกับควำมเสี่ยงทำงร่ำงกำย โดยเฉพำะในตลำดกำรช ำระเงนิทีม่ีทำงเลือกเทคโนโลยมีำกมำย 

ดงันัน้ หากตอ้งการใหก้ารช าระเงินผ่านชิป RFID แบบฝังไดร้บัความนิยมทดัเทียบตวัเลือกอ่ืนๆ ผูใ้หบ้รกิาร
ทางการเงินจ าเป็นตอ้งชจูดุเด่นใหช้ดัเจน เช่น ผูร้บัช าระเงินไม่จ  าเป็นตอ้งลงทนุดา้นฮารด์แวรใ์หม่ทัง้หมดเม่ือน ามาใชใ้นเชิง
พาณิชย ์เน่ืองจากระบบการช าระเงินไรส้มัผสั (contactless payment) ท่ีใช ้RFID หรือ NFC ในปัจจบุนัสามารถรองรบัการ
ช าระเงินผ่านชิปแบบฝังได ้ อีกทัง้ยงัสะดวกในการใชง้านโดยไม่ตอ้งพกพาอปุกรณภ์ายนอก สามารถเช่ือมต่อกบัระบบ
สขุภาพและขอ้มลูส่วนบคุคลได ้และไม่ตอ้งกงัวลเม่ือมีการเปล่ียนแปลงทางกายภาพของผูใ้ชง้าน โดยเม่ือเทียบกบัการช าระ
เงินดว้ยขอ้มลูชีวภาพ เช่น ใบหนา้มีการเปล่ียนแปลง สวมแวน่ มีหนวดเคราเพิ่มขึน้ หรือมีบาดแผล จนอาจท าใหร้ะบบสแกน
ไม่ส  าเรจ็ ซึง่จดุเดน่เหล่านีจ้ะช่วยใหชิ้ป RFID สรา้งความแตกตา่งและแข่งขนัไดใ้นกลุ่มผูใ้ชง้านท่ีใหค้วามส าคญักบัเรื่อง
ดงักล่าวเป็นล าดบัตน้ๆ 

แมก้ารฝังชิปใตผ้ิวหนงัมนษุยจ์ะเป็นเทคโนโลยีท่ีไดร้บัการพฒันามากวา่สองทศวรรษ แตก่ารน ามาใชใ้น
ชีวติประจ าวนัยงัคงมีจ ากดั โดยเฉพาะในภาคการเงินท่ีคาดวา่จะไม่ไดร้บัความนิยมในอนาคตอนัใกล ้เน่ืองจากในปัจจบุนัมี
ทางเลือกดา้นเทคโนโลยีการช าระเงินท่ีหลากหลายและมีความสะดวกสบายสงู ผูบ้รโิภคส่วนใหญ่จงึอาจมองว่าการฝังชิป 
RFID ใตผ้ิวหนงัยงัไม่คุม้กบัประโยชนก์ารใชง้าน จงึไม่ใช่สิ่งจ  าเป็น 

อย่างไรก็ตาม การฝังชิปใตผ้ิวหนงัมีจดุเดน่และศกัยภาพในการช่วยระบตุวัตนท่ีมีความปลอดภยัและแม่นย าสงู 
ดงันัน้ เทคโนโลยีนีจ้งึอาจเหมาะสมกบัการใชง้านดา้นความมั่นคงและการทหารมากกวา่ เช่น ใชต้ดิตามต าแหน่งก าลงัพล 
ควบคมุการเขา้ถงึพืน้ท่ีจ  ากดั และจดัเก็บขอ้มลูส าคญัท่ีตอ้งการความปลอดภยัระดบัสงู ซึง่การใช้งานในลกัษณะนีใ้ห้
ความส าคญักบัความปลอดภยัและการก ากบัดแูลมากกวา่ความสะดวกสบาย อีกทัง้ผูใ้ชง้านทางการทหารส่วนใหญ่ยอมรบั
ความเส่ียงทางรา่งกายไดม้ากกวา่ผูบ้รโิภคทั่วไป เราจงึอาจไดเ้หน็การประยกุตใ์ชเ้ทคโนโลยีนีใ้นดา้นความมั่นคงในอนาคต
อนัใกล้
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