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บล็อกเชน (Blockchain) เป็นเทคโนโลยีท่ีไดร้บัการกล่าวถงึมากในปัจจบุนัวา่เป็นนวตักรรมที่มีศกัยภาพสงูขนาดท่ีหลาย
คนคาดวา่จะเขา้มาเปล่ียนโลก ในช่วงสิบกวา่ปีท่ีผ่านมาการพฒันาบล็อกเชนเป็นไปอย่างไม่หยดุยัง้จากทกุภาคส่วน ไม่วา่จะเป็น
ภาครฐั ภาคเอกชน หรือสถาบนัการศกึษา ซึง่แมว้า่เทคโนโลยีนีจ้ะไดร้บัความสนใจมาก แตก่รณีการใชง้านจรงิ (Use case) ยงั
คอ่นขา้งจ ากดัทัง้ในไทยและในตา่งประเทศ โดยส่วนใหญ่มกัอยู่ในแวดวงสินทรพัยเ์สมือน (Virtual assets) และระบบการเงินแบบ
กระจายศนูย ์(DeFi) 

อย่างไรก็ตาม บล็อกเชนถกูกล่าวถงึอีกครัง้ภายหลงัจากการเลือกตัง้สมาชิกสภาผูแ้ทนราษฎรไทยครัง้ล่าสดุเม่ือวนัท่ี 14 
พฤษภาคม 2566 เสรจ็เรียบรอ้ย ซึง่การเลือกตัง้ครัง้นีน้บัวา่เป็นการเลือกตัง้ที่ประชาชนตื่นตวักนัมาก โดยมีผูม้าลงคะแนนถงึรอ้ยละ 
75.71 ของผูมี้สิทธ์ิออกเสียงทัง้หมด อีกทัง้คนจ านวนไม่นอ้ยรว่มสงัเกตการณก์ารนบัคะแนนพรอ้มไปกบัส่ือส านกัต่างๆ ที่รายงานผล
การนบัคะแนนแบบนาทีตอ่นาที โดยตอ่มาคณะกรรมการการเลือกตัง้ไดป้ระกาศรบัรองผลการเลือกตัง้อย่างเป็นทางการในวนัท่ี 25 
พฤษภาคม 2566 หรือหลงัจากการเลือกตัง้ 11 วนั จนเร่ิมมีการต้ังค าถามว่าหากมีการจัดการเลือกต้ังแบบออนไลน ์(Online 
voting) จะช่วยเพิม่ความสะดวกรวดเร็วในการนับคะแนนหรือไม่ และหากยิง่น าเทคโนโลยทีีเ่ป็นทีก่ล่าวขวัญถงึในระยะ
หลังอย่างบล็อกเชนมาใช้ด้วยก็น่าจะยิ่งเพิม่ความโปร่งใส เน่ืองจากเทคโนโลยีบล็อกเชนใชก้ารประมวลผลและจดัเก็บขอ้มลู
แบบกระจายศนูย ์(Distributed Ledger Technology: DLT) ท่ีไม่จ  าเป็นตอ้งมีตวักลางในการตรวจสอบความถูกตอ้งของการบนัทกึ
ธุรกรรมตา่งๆ และเม่ือไม่ตอ้งพึ่งพาตวักลางจงึเป็นเหตใุหเ้ช่ือไดว้า่การน าบล็อกเชนมาใชใ้นการเลือกตัง้แบบออนไลนจ์ะท าใหเ้กิด
ความโปรง่ใสและปราศจากการแทรกแซง 



โดยหลกัการแลว้การเลือกตัง้แบบออนไลนส์ามารถอ านวยความสะดวกแก่ผูจ้ดัการเลือกตัง้และผูมี้สิทธ์ิออกเสียง อีกทัง้
การรวมคะแนนเสียงแบบดจิิทลัก็สามารถกระท าไดร้วดเรว็ แตก่ารเลือกตัง้แบบออนไลนต์อ้งอาศยัองคป์ระกอบอย่างน้อย 4 ประการ 
อนัไดแ้ก่ (1) อินเทอรเ์น็ต (Internet) หรือเครือข่ายคอมพิวเตอรข์นาดใหญ่ที่เช่ือมโยงเครือข่ายคอมพิวเตอรท์ัว่โลกเพ่ือใหเ้กิดการ
ส่ือสารและแลกเปล่ียนขอ้มลูระหวา่งกนั (2) อปุกรณก์ารลงคะแนน (Hardware) ซึง่อาจเป็นโทรศพัทมื์อถือ เครื่องคอมพิวเตอร ์หรือ
อปุกรณร์บัส่งขอ้มลูที่เช่ือมตอ่กบัอินเทอรเ์น็ตอ่ืนๆ (3) ซอฟตแ์วร์ (Software) เป็นชดุค  าสั่งหรือโปรแกรมท่ีเขียนขึน้เพ่ือสั่งและควบคมุ
การท างานของระบบคอมพิวเตอร ์และ (4) การรกัษาความปลอดภยัทางไซเบอร ์(Cybersecurity) เป็นการปอ้งกนัระบบท่ีเช่ือมตอ่
กบัอินเทอรเ์น็ต ไม่วา่จะเป็นฮารด์แวร ์ซอฟตแ์วร ์เครือข่ายและขอ้มลูตา่งๆ เพ่ือลดความเส่ียงจากภยัคกุคามทางไซเบอร์

เม่ือการเลือกตัง้มีความส าคญัมาก ไม่วา่จะเป็นระดบัทอ้งถิ่นหรือระดบัประเทศ เพราะเก่ียวขอ้งกบัประชาชนจ านวนมาก 
ผูจ้ดัการเลือกตัง้ออนไลนจ์งึจะตอ้งมีความพรอ้มในองคป์ระกอบทัง้ 4 ประการดงักล่าวดว้ยมาตรฐานท่ีสงู ท่ีผ่านมาหลายประเทศ
เริ่มน าการเลือกตัง้ออนไลนม์าใชก้บัการลงคะแนนเสียงทางการเมืองในระดบัท่ีแตกตา่งกนัไป อาท ิการเลือกตัง้ท้องถิ่น การ
ลงคะแนนเสียงในกลุ่มหรือองคก์รขนาดเล็ก เป็นตน้ และเม่ือพิจารณาการน าเทคโนโลยีบล็อกเชนมาใชใ้นการลงคะแนนเสียงอย่าง
จรงิจงั พบวา่เริ่มมีการใชง้านในปี 2561 ในหลายประเทศ แมว้า่จะจ ากดัอยู่เพียงในกลุ่มองคก์รหรือพืน้ท่ีขนาดเล็กแตก่็นบัวา่เป็นกา้ว
ส าคญัของการพฒันา ซึง่ส  าหรบัทวีปเอเชีย การน าเทคโนโลยีบล็อกเชนมาใชจ้ดัการเลือกตัง้ภายในองคก์รหรือท้องถิ่นของไทย ญ่ีปุ่ น 
รสัเซีย จดัเป็นประเทศแรกๆ ท่ีไดร้บัการพดูถงึบอ่ยครัง้ ส่วนในฟากตะวนัตกก็มีสหรฐัฯ ท่ีไดร้บัความสนใจจากส่ือหลายส านกั

เทคโนโลยบีลอ็กเชนกับการเลอืกตัง้แบบออนไลน์
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ตารางที ่1

ตัวอยา่งการน าบล็อกเชนมาใช้ในการลงคะแนนเสียงทางการเมืองในระยะเร่ิมแรก (พ.ศ. 2561)

ต าแหน่งทีต้ั่ง 
(Location)

วัตถุประสงคข์องการลงคะแนน 
(Purpose) 

ระบบการลงคะแนน
(Voting System)

ผู้พัฒนาระบบ
(Developer)

กรุงเทพมหานคร 
ประเทศไทย

การเลือกตัง้หวัหนา้พรรคประชาธิปัตย ์
(Primary election) 

ระบบลงคะแนนอิเลก็ทรอนิกสแ์บบถ่ายทอดสด
โดยมีสมาชิกพรรคกว่า 120,000 คนมาใชส้ทิธิผ่าน
อปุกรณใ์นหน่วยเลือกตัง้และแอปพลเิคชนับน
โทรศพัทมื์อถือ (D-Elect) 

Zcoin

ซาราตอฟ 
ประเทศรัสเซีย

การเลือกสมาชิกรฐัสภาเยาวชนทอ้งถ่ิน 
(Local youth parliament election) 

ระบบลงคะแนนอิเลก็ทรอนิกสท่ี์เรียกว่า “Polys” 
ผ่านอปุกรณใ์นหน่วยเลือกตัง้ ซึง่ขณะนัน้มีผูม้าใช้
สทิธิราว 40,000 คน 

Kaspersky Lab

สึกูบะ 
ประเทศญี่ปุ่น

การลงคะแนนเสียงสนบัสนนุโครงการ
พฒันาสงัคมของเมืองสกึบุะที่ถกู
น าเสนอโดยบรษัิทเอกชน ศนูยว์ิจยั 
หรือสถาบนัการศกึษา

ระบบลงคะแนนผ่านคอมพิวเตอร ์ณ ท่ีท าการเมือง
สกึบุะ โดยมีการตดิตัง้อปุกรณพ์ิเศษรวมถึงเครื่อง
อ่านบตัรประจ าตวัผูมี้สทิธิออกเสียงเลือกตัง้ (หรือ 
My Number Card) 

VOTE FORE

เวสตเ์วอรจ์ิเนีย 
สหรัฐอเมริกา

การเลือกตัง้กลางเทอม (Midterm 
election) ของรฐัเวสตเ์วอรจ์ิเนีย 

ระบบลงคะแนนผ่านแอปพลเิคชนับนโทรศพัทมื์อถือ   
ท่ีเรียกว่า “Voatz” ท่ีจ ากดัใหใ้ชเ้ฉพาะกลุ่มเจา้หนา้ท่ี
ทหาร(และครอบครวั)ท่ีประจ าการอยู่ในตา่งประเทศ 
โดยขณะนัน้มีผูใ้ชส้ทิธิ 144 คน จาก 31 ประเทศ 

Voatz

Source: Krungsri Research 
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ในปัจจบุนั แมว้า่การน าบล็อกเชนมาใชใ้นการเลือกตัง้ทางการเมืองจะไดร้บัความสนใจมากขึน้ แตจ่ากการใชง้านจรงิ
พบวา่เกิดเสียงวพิากษว์จิารณข์ึน้มากโดยเฉพาะในช่วงปี 2561 อาทเิช่น ในการเลือกตัง้ของรฐัเวสตเ์วอรจ์ิเนียท่ีสหรฐัฯ มีขอ้ทกัทว้ง
เรื่องความปลอดภยัของระบบและความแม่นย าของการนบัคะแนน ซึง่ก็ยงัเป็นสิ่งที่สาธารณชนไม่อาจพิสูจนท์ราบไดว้่าจรงิเท็จ
ประการใด เพราะทัง้ทางการเองรวมถงึบรษิัทท่ีเก่ียวขอ้งมิไดเ้ปิดเผยขอ้มลูพืน้ฐานท่ีจ าเป็นในการประเมินความส าเรจ็ของการทดลอง
ใชบ้ล็อกเชนในการเลือกตัง้ โดยผูเ้ช่ียวชาญตา่งก็ออกมาใหค้วามเห็นวา่มีความเป็นไปไดส้งูท่ีจะเกิดความผิดพลาดและความเส่ียง
ดา้นความปลอดภยับนอปุกรณมื์อถือ ระบบเครือข่ายการจดัการเลือกตัง้ ตลอดจนเซริฟ์เวอรท่ี์ใชเ้ก็บขอ้มลู นอกจากนี ้Voatz ยงัถกู
โจมตีในประเดน็ดา้นความโปรง่ใสในการนบัคะแนน เน่ืองจากบรษิัทฯ ใชว้ธีิพิมพบ์ตัรกระดาษท่ีไดร้บัการลงคะแนนของผูม้าใชส้ิทธ์ิ 
เสมือนเป็นการสรา้งบตัรลงคะแนนท่ีมีการท าเครื่องหมายกากบาทขึน้มาโดยผ่านกระบวนการคือ คะแนนของผูใ้ชส้ิทธิท่ีลงคะแนน
ผ่านอปุกรณมื์อถือจะถกูส่งมายงัศนูยอ์  านวยการจดัการเลือกตัง้ ณ ท่ีท  าการของรฐัในรูปแบบไฟล ์PDF เพ่ือใหเ้จา้หนา้ท่ีธุรการพิมพ์
บตัรเลือกตัง้ที่ลงคะแนนแลว้ออกมา จากนัน้จงึน ากระดาษแผ่นดงักล่าวไปรวมกบับตัรลงคะแนนอ่ืนๆ ของผูท่ี้มาใชส้ิทธ์ิโดยเดนิทาง
มาท่ีคหูา แลว้จงึนบัคะแนนจากบตัรกระดาษทัง้หมดพรอ้มกนั ซึง่กระบวนการนีแ้มจ้ะช่วยเรื่องการตรวจสอบการนับคะแนนหลงัการ
เลือกตัง้ (Post-vote tabulation audit) แตไ่ม่ไดช้่วยเรื่องการตรวจสอบกระบวนการการลงคะแนน (Vote casting process) เหตุ
เพราะผูใ้ชส้ิทธิออกเสียงเลือกตัง้ผ่านบล็อกเชนไม่มีโอกาสไดต้รวจสอบหรือเห็นดว้ยตาตนเองวา่เครื่องหมายกากบาทท่ีถูกพิมพล์งบน
บตัรกระดาษของตนนัน้จะตรงกบัช่องของผูส้มคัรรบัเลือกตัง้ที่ตนไดเ้ลือกจรงิๆ1/ โดยท าไดเ้พียงมอบความไวว้างใจทัง้หมดและหวงั
ใหเ้จา้หนา้ท่ีรฐัและระบบการจดัการด าเนินไปอย่างถูกตอ้งเพ่ือใหค้ะแนนเสียงท่ีถูกนบัเป็นไปตามเจตนารมณ์ของผูม้าใชส้ิทธิออก
เสียงเลือกตัง้โดยแทจ้รงิ ซึง่ตวัอย่างนีแ้สดงใหเ้ห็นถงึเพียงหนึ่งในขอ้กงัวลท่ีมีตอ่การลงคะแนนผ่านบล็อกเชนเท่านัน้ 

อย่างไรก็ดี ไม่วา่การเลือกตัง้จะถกูจดัการแบบเขา้คหูากากบาทหรือแบบออนไลน ์ความโปร่งใสและความปลอดภัยใน
การจัดการเลือกต้ังก็เป็นหัวใจส าคัญทีผู้่มีหน้าที่รับผิดชอบจะต้ังต้องค านึงถึงอยู่เสมอ เพราะผูจ้ดัการเลือกตัง้จะตอ้ง
สามารถชีแ้จงแก่ผูม้าใชส้ิทธิดว้ยประจกัษ์หลกัฐานท่ีสามารถเช่ือถือไดว้า่การเลือกตัง้นีไ้ดน้  ามาซึ่ง “ผูช้นะทีแ่ทจ้ริง” 

1/ https://slate.com/technology/2019/07/west-virginia-blockchain-voting-voatz.html

https://slate.com/technology/2019/07/west-virginia-blockchain-voting-voatz.html


ในระดบันานาชาตมีิงานศกึษาอยู่มากมายท่ีน าเสนอกรอบแนวคดิท่ีจะท าใหร้ะบบการลงคะแนนเสียงเลือกตัง้ดว้ย
เทคโนโลยีบล็อกเชนโปรง่ใสและปลอดภยัมากท่ีสดุ ซึง่ในบรรดาขอ้เสนอตา่งๆ นัน้ กรอบแนวคดิระบบบรหิารจดัการการลงคะแนน
บนบล็อกเชน (Blockchain-based Voting Management System: BVMS) (Farooq, Ifthikhar & Khelifi, 2022) ไดเ้สนอใหใ้ชก้ลไก
ฉนัทามตแิบบยืดหยุ่น (Flexible consensus algorithm) ท่ีควบคมุการท างานของระบบ ใหส้ามารถเปล่ียนแปลงรูปแบบของกลไก
ฉนัทามตไิดต้ามความเหมาะสมแมใ้นระหวา่งการลงคะแนนเพ่ือใหร้องรบัผูใ้ชจ้  านวนมากได ้ (Blockchain scalability)  นอกจากนี้
ยงัมีวธีิปอ้งกนัปัญหาการโจมตี 51% (51% Attack)2/ ท่ีอาจเกิดขึน้ระหวา่งการลงคะแนน ตลอดจนน าเสนอกลไกความปลอดภยัของ
ระบบบล็อกเชน (Chain security algorithm) เพ่ือพิสจูนค์วามถกูตอ้งของเครือข่ายบล็อกเชนโดยอตัโนมตั ิและยงัมีกลไก UTXO3/

และสญัญาอจัฉรยิะ (Smart contracts) เพ่ือปอ้งกนัไม่ใหเ้กิดธุรกรรมที่ไม่สมบรูณห์รือเป็นอนัตรายในเครือข่ายบล็อกเชน ซึง่แนวคดิ
ท่ีไดก้ล่าวมาทัง้หมดนีล้ว้นเป็นความพยายามในการปิดช่องโหวด่า้นตา่งๆ ของการเลือกตัง้แบบใชบ้ล็อกเชน จึงท  าใหร้ะบบ BVMS 
แตกตา่งจากระบบอ่ืนๆ  

ตัวอย่างระบบ BVMS 
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2/ 51% Attack คือการโจมตีเพ่ือปรบัเปลี่ยนธรุกรรม บิดเบือนขอ้มลู หรือเขา้ควบคมุเครือขา่ยบลอ็กเชนโดยนกัขดุ (Miner) ท่ีมีพลงัควบคมุเหมือง (Hash power) ของเครือขา่ยหนึ่งๆ 
มากกวา่หรือเท่ากบัรอ้ยละ 51 ซึ่งพลงัควบคมุเหมืองท่ีเกินกวา่กึ่งหนึง่นีห้มายถึงการท่ีนกัขดุคนหนึง่มีก  าลงัในการขดุเรว็กวา่และมากกวา่คนอ่ืนๆ ในเครือขา่ย 

3/ UTXO ย่อมาจาก Unspent Transaction Output หมายถึง จ  านวนเหรียญท่ีเหลือจากการท าธรุกรรมท่ีสามารถน าไปใชท้  าธรุกรรมถดัไปได ้ซึ่งจะคลา้ยกบัการซื้อสิ่งของท่ีมีการจ่าย
ธนบตัรแลว้ไดร้บั “เหรียญทอน” ซึ่งเหรียญท่ีไดร้บัทอนมานีส้ามารถน าไปซือ้สิ่งอ่ืนเป็นล  าดบัถดัไปได ้หรือกล่าวไดว้่า Output (หรือเหรียญทอน) ของธุรกรรมหนึ่งสามารถใชเ้ป็น 
Input (หรือน ามาใชจ้่าย) ในการท าธรุกรรมครัง้ตอ่ไปได ้ดงันัน้ UTXO จึงเป็นทัง้จดุเริ่มตน้และจดุสิน้สดุของการท าธรุกรรมในบลอ็กเชน

ภาพที่ 1

การจัดการเลือกตั้งแบบดั้งเดิม (ซ้าย) และแบบ BVMS (ขวา)

Source: Farooq, Ifthikhar & Khelifi, 2022
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ในการจดัการเลือกตัง้ดว้ยระบบ BVMS (ภาพท่ี 1) นัน้ ผูมี้สิทธิออกเสียงเลือกตัง้ตอ้งสามารถเขา้ถงึอปุกรณก์ารลงคะแนน
ได ้ซึง่อาจเป็นโทรศพัทมื์อถือหรือเครื่องคอมพิวเตอร ์และตอ้งลงทะเบียนในระบบเพ่ือยืนยนัตวัตนก่อน โดยระบบ BVMS จะ
ตรวจสอบผ่านสญัญาอจัฉรยิะวา่ (1) ผูม้าลงคะแนนคือผูมี้สิทธิออกเสียงเลือกตัง้จรงิหรือไม่ และ (2) ผูม้าลงคะแนนไดใ้ชส้ิทธิไปก่อน
หนา้นีแ้ลว้หรือยงั จงึจะอนญุาตใหผู้ม้าใชส้ิทธิท  าการลงคะแนนได ้จากนัน้ผูเ้ลือกตัง้จะไดร้บัเหรียญโหวต (Voting Coin: VC) จ านวน 
1 เหรียญในวอลเล็ท เพ่ือใชใ้นการลงคะแนน ซึง่ในขณะที่ลงคะแนนนัน้เหรียญโหวตจะถูกใชไ้ป ท าใหผู้ล้งคะแนนไม่สามารถ
ลงคะแนนไดอี้กเป็นครัง้ที่สอง และหลงัจากนัน้ระบบจะมีกระบวนการตรวจสอบรายละเอียดตา่งๆ ก่อนท าการบนัทกึข้อมลูลงบน
บล็อกเชน  ซึง่ระบบนีจ้ะสามารถรองรบัผูล้งคะแนนจ านวนมากพรอ้มๆ กนัไดไ้ม่วา่ผูม้าใชส้ิทธิแตล่ะรายจะอยู่ท่ีใดในโลก โดยรหสั
อา้งอิงของธุรกรรม (Transaction hash) ของผูล้งคะแนนทกุคน รวมถงึผลการเลือกตัง้จะถกูเก็บไวบ้นบล็อกเชนและผูใ้ชง้านสามารถ
เขา้ไปดไูดจ้ากหนา้จอหรือแดชบอรด์แสดงผล 

ตารางที ่2

จุดเด่นของระบบการลงคะแนนเสียงเลือกตั้งแบบ BVMS

กรอบแนวคดิการลงคะแนนเสียงเลือกต้ังแบบ BVMS

Flexible Consensus 
Algorithm

ออกแบบระบบใหส้ามารถรองรบักลไกฉนัทามตไิดห้ลายแบบเพ่ือรองรบัผูม้าลงคะแนนจ านวนมาก โดยคา่ตัง้ตน้จะเป็น
กลไกฉนัทามตแิบบ Proof-of-Work   แตส่ามารถปรบัเปล่ียนเป็นกลไกอ่ืนไดภ้ายหลงั ไม่ว่าจะเป็น Proof-of-Stake  Proof-
of-Vote  Proof-of-Trust หรือ Ripple เพ่ือใหเ้กิดสมรรถภาพการท างานสงูสดุ (ค  าอธิบายกลไกฉนัทามตแิตล่ะรูปแบบ
แสดงใน Box 1) 

51% Attack วางระบบเพ่ือการปอ้งกนัการโจมตี 51% ท่ีอาจเกิดขึน้ไว ้ 2 วิธี คือ (1) บนัทกึ Hash rate4/ ของนกัขดุ (Miner)/ผูท้วนสอบ 
(Verifier)    แตล่ะคนไวใ้นระบบลว่งหนา้เพ่ือตรวจสอบ และหา้มมิใหน้กัขดุคนท่ีมี Hash rate มากกว่ารอ้ยละ 51 ท าการ
ขดุในระหว่างการเลือกตัง้ และ (2) มีกระบวนการคดัเลือกนกัขดุก่อนการเลือกตัง้ โดยจดัจา้งนกัขดุภายใตก้ารควบคมุของ
หน่วยงานท่ีมีหนา้ท่ีรบัผิดชอบ ทัง้นี ้ระหว่างการลงคะแนนเสียงจะตอ้งสอดสอ่งดแูลระบบตลอดเวลา และเม่ือพบความ
ผิดปกต ิกระบวนการขดุทัง้หมดจะตอ้งหยดุลงทนัทีโดยอตัโนมตัเิพ่ือตรวจสอบ จากนัน้กลุม่นกัขดุผู้ตรวจสอบท่ีมีบลอ็ก
เชนขนาดใหญ่กว่า (กลุม่ผูบ้รสิทุธ์ิ) จะเขา้ครอบครองเครือข่ายและสามารถท างานตอ่ได ้  สว่นกลุม่นกัขดุท่ีตดิปัญหา 
(กลุม่ผูต้อ้งสงสยั) จะถกูปิดกัน้จากเครือข่ายและไม่ไดร้บัอนญุาตใหก้ลบัเขา้มาจนกว่าผูมี้อ านาจจดัการเลือกตัง้จะ
ตรวจสอบความถกูตอ้ง 

Chain Security 
Algorithm

สรา้งกลไกอตัโนมตัเิพ่ือตรวจสอบความถกูตอ้งของบลอ็กเชนเพ่ือรกัษาความปลอดภยั โดยกลไกนีจ้ะท างานทกุครัง้ที่มี
การเพิ่มบลอ็กใหม่ โดยตรวจสอบบลอ็กใหม่ท่ีเกิดขึน้ว่าถกูตอ้งและปลอดภยัก่อนท่ีบลอ็กใหม่นีจ้ะกระจายไปยงัทกุคนใน
เครือข่าย แตห่ากพบความผิดปกตกิลไกจะประกาศใหท้กุคนทราบว่าบลอ็กเชนนีเ้ป็นโมฆะ 

Unspent Transaction 
Output (UTXO)

ระบบนีใ้ชก้ลไก UTXO คือเม่ือผูม้าลงคะแนนใช ้1 เหรียญโหวต นกัขดุจะไดร้บัเหรียญนีเ้ป็นรางวลัในภายหลงั   โดยระบบ
นีจ้ะไม่มีคา่ธรรมเนียมธุรกรรม (No transaction fee) เม่ือผูล้งคะแนนใช ้1 เหรียญในการลงคะแนนพรอ้มลงลายมือช่ือ
ดจิิทลั (Digital signature) แลว้ ธุรกรรมจะถกูบนัทกึและนกัขดุจะเริ่มท างาน คา่ของ UTXO หลงัธุรกรรมแตล่ะครัง้จะถกู
ปรบัเป็นศนูยท์  าใหผู้ล้งคะแนนไม่สามารถลงอีกคะแนนซ า้ไดอี้ก 

Smart Contracts สญัญาอจัฉรยิะจะถกูสรา้งขึน้หลายฉบบัส าหรบัหลายวตัถปุระสงค ์เช่น 1) ชดุสญัญาเพ่ือตรวจสอบความถกูตอ้งว่าผูม้า
ลงคะแนนคนนัน้ๆ มีสทิธิลงคะแนน และเม่ือถกูรบัรองสทิธิ ผูม้าลงคะแนนจะถกูเช่ือมตอ่กบัสญัญาอีกฉบบัท่ีจะบ่งชีว้่า
ผูม้าลงคะแนนรายนัน้สามารถลงคะแนนใหแ้ก่ผูส้มคัรคนใดบา้ง 2) ชดุสญัญาที่ใชร้หสัประจ าตวัประชาชนและท่ีอยู่ของ
วอลเลท็ในการตรวจสอบว่ามีเหรียญ VC ในวอลเลท็ของผูม้าลงคะแนน และลดจ านวนเหรียญใหเ้หลือศนูยห์ลงัการ
ลงคะแนน (หนึ่งคนลงคะแนนไดห้นึ่งครัง้) รวมถึงการสง่ขอ้ความแจง้เตือนไปยงัโทรศพัทมื์อถือ 3) ชดุสญัญาที่ตรวจสอบ
ว่าผูม้าลงคะแนนไม่ไดล้งทะเบียนซ า้มากกว่าหนึ่งครัง้ โดยตรวจสอบอายแุละรายละเอียดตามบตัรประจ าตวั เป็นตน้

4/ Hash rate หมายถึงความเรว็ในการขดุเหรียญ จะวดัจากจ านวนครัง้ของการค  านวณเพ่ือคาดเดาค  าตอบตอ่วินาที เป็นหน่วยวดัของก าลงัการประมวลผลของคอมพิวเตอร ์

Source: Krungsri Research 
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5/ https://www.krungsri.com/th/research/research-intelligence/the-merge-of-ethereum-2023
6/ https://www.krungsri.com/th/research/research-intelligence/the-merge-of-ethereum-2023
7/ https://www.researchgate.net/publication/323209703_Proof_of_Vote_A_High-Performance_Consensus_Protocol_Based_on_Vote_Mechanism_Consortium_Blockchain
8/ https://moralismoney.com/blog/what-is-a-proof-of-trust-consensus-protocol
9/ https://reasonabledeviations.com/notes/papers/ripple_consensus_protocol

Box 1: กลไกฉันทามตแิตล่ะรูปแบบโดยสังเขป

 Proof of Work (PoW) 
PoW เป็นกลไกที่ใหน้กัขดุ (Miner) แข่งขนัแกโ้จทยห์รอืสมการคณิตศาสตร ์เชน่ การหาวา่จ  านวนสองจ านวนใดที่ไมเ่ทา่กบั 1 แต่
คณูกนัไดเ้ทา่กบั 10,336,613 เป็นตน้ เม่ือคนแรกแกไ้ดว้า่ตวัเลขสองจ านวนนัน้คือ 2,903 กบั 3,571 คนอ่ืนๆ ในระบบก็จะ
ตรวจสอบวา่เลขสองตวันีค้ณูกนัไดเ้ทา่กบั 10,336,613 จรงิหรอืไม ่เม่ือผูใ้ชใ้นระบบมากกวา่รอ้ยละ 50 ตรวจสอบเสรจ็ คนแรกที่
แกโ้จทยไ์ดจ้ะไดร้บัรางวลั (Reward) ซึง่จะเห็นไดว้า่ระบบ PoW ท าใหข้อ้มลูที่บนัทกึสามารถแกไ้ขไดย้าก เน่ืองจากตอ้งใหผู้ใ้ชใ้น
เครอืข่ายมากกวา่ครึง่ตรวจสอบและยืนยนัการแกไ้ข อยา่งไรก็ตาม PoW เป็นระบบที่ก่อใหเ้กิดการแข่งขนัระหวา่งนกัขดุ โดยจาก
ตวัอยา่งขา้งตน้ การแกโ้จทยต์อ้งอาศยัการสุม่คณูเลขจนเจอชดุค  าตอบที่ตอ้งการ ซึง่อาศยัทัง้ก าลงัการค านวณและการใชพ้ลงังาน
ไฟฟา้ในระดบัสงู ซึง่หากเปลี่ยนวิธีตรวจสอบเป็นวา่ 2,903 กบั 3,571 คณูกนัไดค้  าตอบที่ตอ้งการหรอืไม ่จะท าไดง้า่ยกวา่มาก5/

 Proof of Stake (PoS)
PoS เป็นระบบที่สุม่หาผูต้รวจสอบ (Validator) เพ่ือแกโ้จทยค์ณิตศาสตร ์โดยผูท้ี่วางเงิน (หรอืเหรยีญ) ไวใ้นระบบมากกวา่ก็จะมี
โอกาสไดร้บัเลือกใหแ้กโ้จทยส์งูกวา่ เม่ือค าตอบถกูตรวจสอบเรยีบรอ้ย ผูต้รวจสอบที่แกโ้จทยส์  าเรจ็จะไดร้บัรางวลั แตห่ากการแก้
โจทยน์ัน้ผิด ผูต้รวจสอบจะถกูหกัเงินที่วางไว ้ดงันัน้ PoS จงึใชพ้ลงังานนอ้ยกวา่เน่ืองจากไมมี่การแข่งขนัแกโ้จทยเ์ดียวกนัจากผูใ้ช้
หลายคนในระบบ อยา่งไรก็ตาม PoS มีจดุออ่นเพราะอาจเกิดกรณีที่มีผูต้รวจสอบหลายคนรวมตวักนัและท าขอ้ตกลงบางอยา่งเพ่ือ
แบง่รางวลัที่ไดร้บั ซึง่หากเป็นเชน่นีจ้ะขดักบัหลกัการการกระจายศนูยท์ี่สนบัสนนุความโปรง่ใสของเทคโนโลยีบลอ็กเชน6/ 

 Proof of Vote (PoV)
PoV เป็นระบบที่ท  างานบนบล็อกเชนที่เปิดใชง้านเฉพาะกลุม่ (Consortium blockchain) และใชก้ลไกการลงคะแนน (Voting 
mechanism) เพ่ือใหเ้กิดฉันทามติซึง่เป็นขอ้สรุปที่สมาชิกทกุฝ่ายในกลุม่ยอมรบั ระบบนีมี้การควบคมุภายในเพื่อถ่วงดลุอ านาจ
ระหวา่งสมาชิก อีกทัง้มีความปลอดภยัสงูเพราะจะแยกสิทธ์ิในการลงคะแนน (Voting rights) ออกจากสิทธ์ิในการปฏิบตัิการหรอื
บนัทกึขอ้มลู (Execution/Bookkeeping rights) ใหเ้ป็นอิสระจากกนั กลา่วคือ ฉันทามติของสมาชิกในกลุม่จะเป็นตวัก าหนด
ควบคมุการปฏิบตัิการและกระบวนการตรวจสอบความถกูตอ้งของบล็อกโดยไมต่อ้งพึง่พาบคุคลภายนอก โดยสมาชิกในกลุ่มจะ
ลงคะแนนเลือกทีมปฏิบตัิการซึง่ผูส้มคัรแตล่ะรายตอ้งมาจากการถกูเสนอชื่อโดยสมาชิกรายใดรายหนึ่ง ซึง่ทีมปฏิบตัิการจะมีหลาย
คนแตจ่ะไมมี่หวัหนา้ทีมและจะท างานตามวาระที่ก  าหนดเทา่นัน้ (หลงัจากนัน้จะมีการลงคะแนนเลือกใหม่) ทีมปฏิบตัิการมีหนา้ที่
สง่ขอ้มลูธุรกรรมใหแ้ก่สมาชิกในกลุม่เพ่ือใหส้มาชิกตรวจสอบและลงคะแนน ซึง่ธุรกรรมที่ไดค้ะแนนสงูจะถือวา่เป็นธรุกรรมที่
ถกูตอ้งตามฉันทามติและถกูบนัทกึลงบนบล็อกเชน7/ 

 Proof of Trust (PoT)
PoT เป็นกลไกฉันทามติที่คดัเลือกผูต้รวจสอบ (Validator) จากภายในเครอืข่ายซึง่เป็นแบบกระจายศนูย ์(Decentralized 
network) โดยใชค้ะแนนความน่าเช่ือถือ (Trust score) เป็นเกณฑใ์นการคดัเลือก ซึง่คะแนนความน่าเช่ือถือนีจ้ะไดม้าจาก
ความส าเรจ็ในการตรวจสอบธุรกรรมครัง้ก่อนๆ ที่เกิดขึน้ภายในเครอืข่ายอยา่ง “รวดเรว็” และ “ถกูตอ้ง” ซึง่ผูต้รวจสอบที่มีคะแนน
ความน่าเชื่อถือสงูก็จะมีโอกาสสงูกวา่ในการถกูเลอืกใหเ้ขา้ตรวจสอบธุรกรรมที่มีมลูคา่สงูขึน้ และในระยะยาวก็จะไดร้บัรางวลัที่
มากขึน้ดว้ยตามล าดบั นอกจากนี ้PoT ยงัสรา้งแรงจงูใจใหผู้ต้รวจสอบซื่อสตัยต์อ่เครอืข่ายบล็อกเชน เพราะการฉอ้โกงจะท าให้
คะแนนความน่าเช่ือถือตกลงและสง่ผลลบตอ่การแสวงหารางวลัหรอืคา่ตอบแทนในอนาคต8/ 

 Ripple และ RPCA
Ripple เป็นเครอืข่ายบล็อกเชนที่บรษัิท Ripple พฒันาขึน้มา มีกลไกฉันทามติที่เรยีกวา่ Ripple Protocol Consensus Algorithm 
(RPCA) ซึง่ถกูออกแบบมาเพื่อใหส้ามารถจดัการกบัธุรกรรมจ านวนมากไดอ้ยา่งรวดเรว็และมีตน้ทนุต  ่า กลา่วโดยสรุปคอื แตล่ะ
โหนด (Node) จะมีการสรา้งกลุม่รายชื่อโหนดที่เช่ือถือไดข้ึน้มา เรยีกวา่ Unique Node List (UNL) ซึง่หากรอ้ยละ 80 ของ UNL 
ของแตล่ะโหนดเห็นตรงกนัวา่ธรุกรรมใดถกูตอ้ง ขอ้มลูของธุรกรรมนัน้จะถกูบนัทกึและจดัเก็บ กลไกฉันทามติเช่นนีจ้ะด าเนินซ า้วน
ไปกบัทกุโหนดเป็นรอบๆ ทกุ 2-3 วินาที9/ 

Box 1

Source: Krungsri Research 
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นอกจากระบบ BVMS ท่ียกตวัอย่างมานี ้ยงัคงมีอีกหลายแนวคดิท่ีน าเสนอการใชเ้ทคโนโลยีบล็อกเชนในการจดัการ
เลือกตัง้แบบออนไลน ์ซึง่แนวคดิทัง้หมดลว้นเป็นไปเพ่ือวตัถปุระสงคท่ี์คลา้ยคลงึกนั กล่าวคือเพ่ือเพิ่มความโปรง่ใส ปลอดภยั และไร้
การแทรกแซง รวมถงึประหยดังบประมาณในการจดัการเลือกตัง้ดว้ย อย่างไรก็ตาม การเลือกตัง้แบบออนไลนน์ัน้สามารถใช้
เทคโนโลยีไดห้ลากหลาย ไม่วา่จะเป็นบล็อกเชนหรือเทคโนโลยีอ่ืนๆ จงึน าไปสู่อีกหนึ่งค  าถามว่า การจัดเลือกต้ังแบบออนไลนโ์ดย
ใช้บล็อกเชนดกีว่าแบบไม่ใช้บล็อกเชนจริงหรือ? 



การเลือกตัง้ที่โปรง่ใสและปลอดภยัตอ้งมีคณุลกัษณะหลายประการ ซึง่คณุสมบตัท่ีิพดูถงึกนัมากในวงกวา้ง 3 ประการ 
ไดแ้ก่ 1) การลงคะแนนของผูใ้ชส้ิทธิและการนบัคะแนนของผูจ้ดัการเลือกตัง้ตอ้งสามารถตรวจสอบได้ (Verifiability/Auditability) 
เพ่ือยืนยนัเจตนารมณแ์ละความน่าเช่ือถือของผลการเลือกตัง้ 2) การลงคะแนนเสียงตอ้งเป็นความลับ (Ballot secrecy) และไม่มี
การระบช่ืุอผูล้งคะแนน (Voter anonymity) เพ่ือปอ้งกนัการบงัคบัขู่เข็ญและการซือ้สิทธิขายเสียง และ 3) ระบบจดัการหรือซอฟตแ์วร์
จะตอ้งเป็นอิสระ (Software independence) กล่าวคือ ขอ้ผิดพลาดใดๆ ท่ีเกิดกบัซอฟตแ์วรข์องระบบจะตอ้งสามารถตรวจจบั แกะ
รอย และสืบหาสาเหตไุด ้เพ่ือใหค้วามยตุธิรรมแก่ผูล้งสมคัรรบัเลือกตัง้ ไม่วา่ขอ้ผิดพลาดท่ีเกิดขึน้นั้นจะเล็กหรือใหญ่เพียงใด 
ผูจ้ดัการเลือกตัง้จะตอ้งสามารถอธิบายแก่สาธารณชนไดเ้พ่ือสรา้งความมั่นใจในผลการเลือกตัง้ ซึง่หลกัส าคัญพืน้ฐานทัง้สาม
ประการนีน้บัวา่เป็นความทา้ทายแก่ผูอ้อกแบบระบบจดัการเลือกตัง้แบบออนไลนเ์ม่ือเทียบกบัการใชบ้ตัรลงคะแนนแบบกระดาษ 
เน่ืองจากขอ้จ ากดัตามคณุลกัษณะทัง้ 3 ขอ้ โดยมีรายละเอียดดงันี้

I. ตรวจสอบได้

จากกรณีการเลือกตัง้กลางเทอมของรฐัเวสตเ์วอรจ์ิเนียในปี 2561 ท่ีไดย้กตวัอย่างมานัน้ ผูล้งคะแนนไม่สามารถเหน็ไดด้ว้ยตาของ
ตนเองวา่บตัรเลือกตัง้กระดาษของตนท่ีถกูพิมพอ์อกมาจากเครื่องเพ่ือใชน้บัคะแนนนัน้มีเครื่องหมายกากบาทตรงกบัหมายเลข
ผูส้มคัรท่ีตนเองตัง้ใจกดปุ่ มเลือกผ่านแอปพลิเคชนัหรือไม่ หรือหากมีขอ้ผิดพลาดผูล้งคะแนนก็จะไม่สามารถทราบไดเ้ลย ซึง่ปัญหา
การตรวจสอบการลงคะแนนของผู้ใช้สิทธิ (Voter verifiability) อาจแก้ไขได้หลายวธิีโดยน าเทคโนโลยบีล็อกเชนเข้ามา
ช่วย ยกตวัอย่างเช่น ระบบ BVMS ออกแบบใหผู้ล้งคะแนนใชค้า่แฮช (Hash value) ของธุรกรรมท่ีถกูส่งเขา้ไปยงัโทรศพัทมื์อถือเป็น
กญุแจในการเขา้ดขูอ้มลูทัง้หมดท่ีถกูบนัทกึไว ้ธุรกรรมที่ถกูบนัทกึจะถกูล็อคดว้ยกญุแจสาธารณะ (Public key) ของผูล้งคะแนน 
จากนัน้ผูล้งคะแนนจะใชก้ญุแจส่วนตวั (Private key) ในการเขา้ดธูุรกรรมที่ท  าผ่านวอลเล็ทของตนก่อนท่ีจะกดปุ่ มยืนยนัการเลือก 
ซึง่หลงัจากกดยืนยนัไปแลว้จะไม่สามารถเปล่ียนแปลงแกไ้ขไดอี้ก โดยการส่งผ่านขอ้มลูขณะลงคะแนนจะถกูเขา้รหัส นอกจากนีก้าร
เพิ่มลายเซน็ดจิิทลั (Digital signature) จะเป็นอีกส่วนหนึ่งท่ีท  าใหก้ารท าธุรกรรมนัน้มีความปลอดภยั หรือสรุปไดว้า่การน าเทคโนโลยี
บล็อกเชนมาใชต้ามระบบ BVMS จะท าใหผู้ล้งคะแนนเทา่นัน้ท่ีจะสามารถเขา้ไปดหูรือตรวจสอบขอ้มลูการลงคะแนนของตนไดว้า่
เป็นไปตามความตัง้ใจหรือไม่

นอกจากนี ้อีกคุณสมบัตหิน่ึงทีส่ าคัญคือความสามารถในการตรวจสอบระบบลงคะแนนและการนับคะแนนของ
ผู้จัดการเลือกต้ัง (Auditability and Auditing) เพราะผลการเลือกตัง้จะมีความน่าเช่ือถือก็ตอ่เม่ือมาจากระบบท่ีเช่ือถือได ้ทัง้นี ้ไม่
วา่จะเป็นการเลือกตัง้ออนไลนจ์ะผ่านระบบรวมศนูย ์ (Centralized online voting system) หรือระบบกระจายศนูยโ์ดยใชบ้ล็อกเชน 
(Blockchain-based voting system) ที่ดเูหมือนจะมีขอ้ไดเ้ปรียบในเรื่องความปลอดภยัและความโปรง่ใส แตก่ารตรวจสอบระบบ
ตา่งๆ ของการเลือกตัง้แบบออนไลนย์งัมีความทา้ทายหลายประการ อาท ิความปลอดภยัของเครือข่าย (Network security) การ
รบัรองความถกูตอ้งของผูใ้ชง้าน (User authentication) ขอ้กงัวลดา้นความเป็นส่วนตวั (Privacy concern) ความไม่สมบรูณพ์รอ้ม
ของอปุกรณ ์(Hardware vulnerabilities) หรือแมแ้ตโ่อกาสที่โครงสรา้งของระบบจะถกูโจมตี (Potential attacks on infrastructure) 
เป็นตน้ ดงันัน้จงึอาจสรุปไดว้า่ ส าหรับประเดน็นี ้การใช้บล็อกเชนในการจัดการเลือกต้ังออนไลนไ์ม่ได้ท าให้การตรวจสอบ
ระบบและการนับคะแนนง่ายขึน้แต่อย่างใด หากแต่ความท้าทายในการตรวจสอบยังคงอยู่และอาจมีความยุ่งยากมาก
กว่าเดมิด้วยซ า้ตามความซับซ้อนในการออกแบบระบบ 

โหวตด้วยบลอ็กเชนดกีว่าจริงหรือ?
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Source: Farooq, Ifthikhar & Khelifi, 2022; Krungsri Research

ภาพที่ 2

ข้อเสนอการใช้บล็อกเชนเพื่อให้ผู้ลงคะแนนเสียงสามารถตรวจสอบการลงคะแนนของตนได้  

เลือกต้ังด้วยบล็อกเชน รวดเร็ว โปร่งใส ไร้แทรกแซง... จริงหรือ?
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II. เป็นความลับและไม่ระบุชื่อหรือตัวตน

การเก็บรักษาความลับของบัตรลงคะแนน (Ballot Secrecy) และการไม่ระบุชื่อผู้ลงคะแนน (Voter Anonymity) เป็นปัจจัย
ส าคัญของการเลือกต้ังในระบอบประชาธิปไตย เพราะจะท าใหผู้ล้งคะแนนสามารถแสดงเจตจ านงท่ีแทจ้รงิของตนเองได ้เสมือน
มีปราการปอ้งกนัมิใหถ้กูข่มขู่ คกุคาม บีบบงัคบั รวมถงึปอ้งกนัมิใหเ้กิดการซือ้สิทธิขายเสียงอีกดว้ย ซึ่งงานศกึษาโดย Ostwald และ 
Riambau วเิคราะหผ์ลการส ารวจจากสิงคโปรพ์บวา่พฤตกิรรมการลงคะแนนจะเปล่ียนไปหากผูล้งคะแนนสงสยัวา่อาจไม่มีการเก็บ
รกัษาความลบัของบตัรลงคะแนน แมว้า่ในความจรงิแลว้การลงคะแนนเป็นแบบลบัและไม่มีการใหโ้ทษรายบคุคลในภายหลังก็ตาม 
(Ostwald & Riambau, 2021) โดยงานชิน้นีย้งัสรุปวา่ ในกรณีของประเทศสิงคโปร ์หากผูม้าใชส้ิทธิกงัวลเก่ียวกบัการรกัษาความลบั
ของบตัรลงคะแนนจะท าใหผู้ม้าใชส้ิทธิเลือกตัง้รอ้ยละ 3-5 ตดัสินใจเลือกพรรคท่ีคาดวา่จะไดร้บัชยัชนะ แมว้่าอนัที่จรงิแลว้จะช่ืนชอบ
พรรคฝ่ังตรงขา้มก็ตาม10/  

10/ สามารถอา่นรายละเอียดเพ่ิมเติมไดจ้ากการศกึษาฉบบัเตม็ของ Kai Ostwald and Guillem Riambau, ‘Voting Behavior under Doubts of Ballot Secrecy: 
(Un)Intentionally Nudging Voters Towards a Dominant Party Regime’, 17 May 2021
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เม่ือพิจารณาการเลือกตัง้แบบออนไลนจ์ะพบวา่ การใช้เทคโนโลยบีล็อกเชนสามารถช่วยเร่ืองการเก็บรักษา
ความลับของบัตรลงคะแนนแบบออนไลนไ์ด้ดกีว่าระบบออนไลนอ์ื่นๆ เพราะบล็อกเชนเป็นระบบเก็บขอ้มลูแบบกระจายศนูย ์
(Decentralization) ท าใหป้ราศจากตวักลางท่ีมีอ  านาจควบคมุแบบเบด็เสรจ็เดด็ขาดเพียงผูเ้ดียว จงึช่วยลดความเส่ียงในการละเมิด
การเขา้ถงึขอ้มลูการลงคะแนนท่ีควรเป็นความลบัได ้นอกจากนีย้งัมีคณุลกัษณะที่ไม่สามารถเปล่ียนแปลงแกไ้ขขอ้มลูที่เก็บไวใ้น
ระบบได ้(Immutability) ซึง่จะช่วยปอ้งกนัมิใหมี้การเปล่ียนแปลงคะแนนและผลการเลือกตัง้ภายหลงั และยงัใชก้ารเข้ารหสัและ
ความเป็นส่วนตวั (Encryption and Privacy) ท่ีท  าใหผู้จ้ดัการเลือกตัง้ไปจนถึงแฮกเกอรไ์ม่สามารถเขา้ถงึการลงคะแนนของแตล่ะ
บคุคล และไม่สามารถเปิดเผยผลคะแนนจนกวา่จะถงึเวลาปิดหีบเลือกตัง้ เป็นตน้ 

นอกจากนี ้การใช้เทคโนโลยบีล็อกเชนโดยเก็บข้อมูลของผู้ลงคะแนนแต่ละรายในรูปแบบของค่าแฮชช่วยให้
สามารถเก็บข้อมูลของผู้ลงคะแนนแต่ละรายได้โดยไม่ต้องระบุตัวตน ซึง่ทางเลือกหนึ่งคือการจดัการเลือกตัง้โดยใชส้ญัญา
อจัฉรยิะบนบล็อกเชนอีเธอเรียม (Alvi et al., 2022) ท่ีออกแบบใหผู้ล้งคะแนนสามารถพิสจูนส์ิทธิของตนไดโ้ดยไม่จ  าเป็นตอ้งเปิดเผย
ขอ้มลูที่ระบตุวัตนท่ีแทจ้รงิ โดยในเครือข่ายบล็อกเชนจะมีการใชก้ญุแจสาธารณะ ซึง่เปรียบไดว้า่เป็น “ท่ีอยู่อีเมล” (E-mail address)   
เป็นเครื่องมือในการแสดงตวัตนบนเครือข่ายของผูล้งคะแนน ขณะที่คา่แฮชจะถกูใชแ้ทนขอ้มลูของผูล้งคะแนน ซึ่งคะแนนเสียงท่ี
ไดร้บัจากผูมี้สิทธิลงคะแนนแตล่ะรายจะผ่านการเขา้รหสั (Encryption) เพ่ือปอ้งกนัมิใหค้ะแนนเสียงเช่ือมโยงถงึกนั และภายหลงั
จากท่ีการไขรหสั (Decryption) ของคะแนนเสียงทัง้หมดสิน้สดุลง สญัญาอจัฉรยิะจะท าหนา้ท่ีส่งเหรียญโหวตไปยังผูส้มคัรรบั
เลือกตัง้ (Candidate) โดยไม่เปิดเผยขอ้มลูที่บง่ชีต้วัตนของผูล้งคะแนน เพ่ือรกัษากฎการไม่ระบตุวัตน ดงัที่แสดงในภาพที่ 3 

Source: Alvi et al., 2022; Krungsri Research

ภาพที่ 3

ข้อเสนอการใช้บล็อกเชนเพื่อรักษากฎแห่งการไม่ระบุตัวตน (Anonymity of Voters)   
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III. เป็นอิสระ

ดงัที่กล่าวขา้งตน้วา่ การจดัการเลือกตัง้ที่น่าเช่ือถือจะตอ้งมีความเป็นอิสระและสามารถตรวจสอบไดใ้นทกุๆ ขัน้ตอน และส าหรับ
การเลือกต้ังแบบออนไลนน้ั์น ความเป็นอิสระของระบบจัดการหรือซอฟตแ์วร ์(Software independence) เป็นอีกหน่ึง
องคป์ระกอบส าคัญ   โดยระบบจัดการเลือกต้ังจะถอืว่ามีคุณสมบัติด้านความเป็นอิสระของซอฟตแ์วร ์หากมีการ
เปลี่ยนแปลงหรือข้อผิดพลาด (อันตรวจไม่พบ) เกิดขึน้ในซอฟตแ์วรน้ั์นๆ แล้วจะสะท้อนออกมาให้เหน็ในผลการ
เลือกต้ังทันท ีท าให้สามารถทราบถึงความผิดปกตไิด้ชัดเจน (Rivest, 2008)  ในทางกลบักนั หากการจดัการเลือกตัง้ขาดความ
เป็นอิสระของซอฟตแ์วรอ์าจก่อใหเ้กิดความผิดพลาดขนาดใหญ่ (Large-scale errors) หรือการโจมตีทางไซเบอรไ์ด ้เช่น หาก
โปรแกรมเมอรซ์ึง่ท  างานจากพืน้ท่ีอ่ืนๆ ท่ีหา่งไกลไดเ้ขา้ไปเปล่ียนโคด้แมเ้พียงหนึ่งบรรทดั ไม่วา่จะดว้ยเจตนาดีหรือรา้ยก็ตาม อาจท า
ใหบ้ตัรเลือกตัง้อิเล็กทรอนิกส ์(Electronic ballots) จ านวนหลายลา้นใบเปล่ียนแปลงไดใ้นเสีย้ววินาที ซึง่ตา่งจากการจดัการเลือกตัง้
แบบปัจจบุนั เพราะหากมีคนตอ้งการเปล่ียนแปลงบตัรเลือกตัง้กระดาษ (Paper ballots) ผูล้งมือกระท าจะตอ้งเขา้ถึงสถานท่ีเก็บบตัร
เลือกตัง้และท าการเปล่ียนแปลงบตัรทีละใบ (Park et al., 2020) ซึง่จะเหน็ไดว้า่ขนาดของความเสียหายในการเลือกตัง้แบบออนไลน์
และแบบแอนะล็อกนัน้แตกตา่งกนัมาก

ในเชิงหลกัการแลว้ การตรวจสอบวา่ระบบจดัการเลือกตัง้มีซอฟตแ์วรท่ี์เป็นอิสระหรือไม่นัน้ ไมค่วรอยู่บนพืน้ฐานของการใช้
ซอฟตแ์วรเ์พ่ือตรวจสอบซอฟตแ์วร ์ซึง่ท  าไดย้ากในทางปฏิบตั ิและอาจตอ้งรอใหเ้ทคโนโลยีถกูพฒันาจนถึงวนัท่ีเราสามารถสรา้งโคด้
ท่ีสมบรูณแ์บบหรือไรข้อ้ผิดพลาด (Error-free code) มาใชง้านได ้ อย่างไรก็ดี ในปัจจบุนัการใชซ้อฟตแ์วรย์งัเป็นสิ่งจ  าเป็นส าหรบั
การจดัการเลือกตัง้ออนไลน ์เพียงแตผู่ว้างระบบควรออกแบบวธีิการตรวจสอบท่ีพึ่งพาการใชซ้อฟตแ์วรใ์หน้อ้ยท่ีสดุ หรือไม่พึ่งพา
ซอฟตแ์วรเ์ลย (Non-software-based means) อาทเิช่น การออกแบบขัน้ตอนใหค้นทั่วไปเขา้ตรวจสอบไดโ้ดยไม่พึ่งพาเทคโนโลยี 
หรือเปิดใหส้าธารณชนน าซอฟตแ์วรข์องตนเองมาใชใ้นการตรวจสอบระบบได ้ซึง่การออกแบบระบบลกัษณะนีจ้ะมีความทา้ทายมาก
ในทางปฏิบตัไิม่วา่ระบบจดัการนัน้จะใชบ้ล็อกเชนหรือไม่ก็ตาม
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ความเป็นอิสระของซอฟตแ์วรเ์ป็นเรื่องที่ส  าคญัมาก และน ามาซึง่ประเดน็ค  าถามอ่ืนๆ ท่ีเก่ียวขอ้งอีกมากมาย เช่น (1) เม่ือ
มีผูพ้บขอ้ผิดพลาดของซอฟตแ์วรแ์ลว้ สาธารณชนจะมั่นใจไดอ้ย่างไรวา่ความผิดพลาดนัน้เกิดขึน้จรงิตามท่ีผู้พบชีแ้จง มิใช่เพียง
กล่าวอา้งเพ่ือผลประโยชนอ่ื์น เพราะตอ้งไม่ลืมวา่กระบวนการตรวจสอบขอ้ผิดพลาดในบางขัน้ตอนอาจกระท าโดยเปิดเผยได ้แตใ่น
บางขัน้ตอนอาจตอ้งใหผู้ล้งคะแนนแตล่ะรายเป็นคนตรวจสอบเท่านัน้ ซึง่ไม่วา่จะอยู่ในขัน้ตอนใดการประกาศให้ทกุฝ่ายรบัทราบถึง
ขอ้ผิดพลาดของซอฟตแ์วรจ์ะตอ้งอาศยัหลกัฐานท่ีสามารถเปิดเผยชีแ้จงตอ่สาธารณชนไดเ้สมอ (2) เม่ือตรวจพบขอ้ผิดพลาดขึน้ 
ระบบจะสามารถแกไ้ขใหถ้กูตอ้งไดท้นัทีเลยหรือไม่ หรือหากยงัแกไ้ขไม่ไดจ้ะตอ้งด  าเนินการอย่างไรตอ่ไป เพราะหากวางระบบไวด้ี
และมีซอฟทแ์วรท่ี์เป็นอิสระสงู ในกรณีท่ีเกิดขอ้ผิดพลาดผูใ้ชง้านจะสามารถเรียกกูค้ืนผลลพัธท่ี์ถูกตอ้งกลบัมาไดจ้ากรอ่งรอย
หลกัฐานทางดิจิทลั (Digital footprint) ท่ีปรากฎระหวา่งการเลือกตัง้ แตเ่ราไม่อาจมั่นใจไดว้า่ซอฟตแ์วรท่ี์ใชอ้ยู่นัน้จะถูกออกแบบมา
ดีมากพอและมีคณุสมบตัใินลกัษณะดงักล่าว 

Democracy — and the consent of the governed — cannot be contingent on whether some uncheckable
software correctly recorded voters’ choices.

Park, Specter, Narula & Rivest (2020)
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Box 1: การจัดการเลือกตัง้ในไนจีเรีย กับบทบาทที่ไม่ธรรมดาของธนาคารกลาง Box 2

Source: Krungsri Research 
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ไนจีเรียเป็นประเทศท่ีมีขนาดทางเศรษฐกิจใหญ่ท่ีสดุในทวีปแอฟรกิา 
โดยในปี 2565 มีขนาดเศรษฐกิจถงึ 477.38 พนัลา้นดอลลารส์หรฐั11/  
หรือประมาณรอ้ยละ 94 ของขนาดเศรษฐกิจไทยในปีเดียวกนั และยงั
มีการเตบิโตเป็นล าดบัตน้ๆ ในดา้นการพฒันาเทคโนโลยีทางการเงิน
ในภมูิภาคนีโ้ดยเฉพาะบล็อกเชน โดยรฐับาลไนจีเรียมุ่งมั่นให้
เทคโนโลยีดจิิทลัเขา้มามีบทบาทส าคญัในการพฒันาเศรษฐกิจควบคู่
ไปกบัอตุสาหกรรมดา้นพลงังาน จงึไดจ้ดัท  านโยบายและยุทธศาสตร์
เศรษฐกิจดจิิทลัแหง่ชาต ิ2563-2573 ซึง่มียทุธศาสตรก์ารปรบัใช้
เทคโนโลยีบล็อกเชนแหง่ชาต ิ(National Blockchain Adoption 
Strategy) ท่ีถกูขบัเคล่ือนโดยรฐับาลเป็นหนึ่งในองคป์ระกอบส าคญั 

Picture credit: Naija247news

ส าหรบัการเลือกตัง้ในประเทศไนจีเรียนัน้ ในช่วงหลายปีท่ีผ่านมา คณะกรรมการการเลือกตัง้แห่งชาตอิิสระ 
(Independent National Electoral Commission: INEC) ไดเ้ผชิญกบัปัญหาหลายรูปแบบของการจดัการเลือกตัง้ทั่วไปใน
ประเทศ จงึเป็นเหตใุหภ้าครฐัและนกัวชิาการหนัมาใหค้วามสนใจและท าการศกึษาเก่ียวกบัการน าบล็อกเชนมาใชใ้นการ
จดัการเลือกตัง้ ดว้ยเล็งเหน็วา่ประเทศมีความพรอ้มในระดบัหนึ่งแลว้ ซึง่เม่ือตน้ปี 2566 ท่ีผ่านมา มีการตีพิมพง์านศกึษา
เก่ียวกบัการเลือกตัง้ในประเทศไนจีเรียท่ีระบถุงึความสมัพนัธข์องภาคธนาคารกบัการเลือกตัง้โดยใช้บล็อกเชน (Eghe-
Ikhurhe et al., 2023) โดยระบวุา่หนึ่งในขัน้ตอนส าคญัคือขัน้ตอนการลงทะเบียนของประชาชนผูมี้สิทธ์ิเลือกตัง้ ท่ีตอ้ง
ลงทะเบียนกบัหน่วยจดัการเลือกตัง้ก่อนเพ่ือแสดงสิทธ์ิ โดยตอ้งใชส้ิ่งท่ีสามารถระบตุวัตนไดแ้บบเฉพาะบคุคล (Unique 
identifier) ท่ีหน่วยงานราชการเป็นผูอ้อก อาทเิช่น หมายเลขประจ าตวัประชาชน หรือหมายเลขประจ าตวัไบโอเมตรกิซใ์น
ฐานขอ้มลูของธนาคารกลางของไนจีเรีย (Bank Verification Number: BVN) เพ่ือควบคมุมิใหมี้ประชากรที่มิไดล้งทะเบียน
แฝงตวัมาลงคะแนนและปอ้งกนัการลงคะแนนซ า้ซอ้นของผูใ้ชส้ิทธิรายเดียว ซึง่จะเหน็ได้ว่าธนาคารกลางไนจเีรียเป็น
หน่วยงานทีม่ีความน่าเชื่อถอืสูง จนได้รับความไว้วางใจให้เป็นส่วนหน่ึงของกระบวนการยนืยันตัวตนของการ
จัดการเลือกต้ังท่ัวไปแบบใช้บล็อกเชน อนัเป็นบทบาทของธนาคารกลางที่ “ไม่ธรรมดา”

ไม่เพียงแตธ่นาคารกลางเทา่นัน้ หากแตอ่ตุสาหกรรมการเงินการธนาคารโดยทั่วไปยงัไดร้บัการยอมรบัใน
วงกวา้งวา่เป็นอตุสาหกรรมแถวหนา้ในการพฒันาและปรบัใชน้วตักรรมทางเทคโนโลยีในการท าธุรกรรมตา่งๆ ใหเ้กิด
ประสิทธิภาพและความโปรง่ใสเพิ่มขึน้ดว้ย จนอาจมีค  าถามวา่ ธนาคารพาณิชยจ์ะสามารถมีบทบาทในการประยกุตใ์ช้
บล็อกเชนในวงกวา้งส าหรบักิจกรรมที่ไม่เก่ียวขอ้งโดยตรงกบัภาคการเงินอย่างการเลือกตัง้ทั่วไปไดห้รือไม่
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การเปล่ียนแปลงระบบการเลือกตัง้ย่อมน ามาซึง่ความทา้ทายไปจนถึงปัญหาใหม่ๆ ในรูปแบบตา่งๆ ดังนัน้ หากเรา
ยอ้นกลบัไปท่ีจดุตัง้ตน้แลว้ตัง้ค  าถามวา่ การจัดการเลือกต้ังแบบใช้บล็อกเชนน้ันดกีว่าแบบปัจจุบันจริงหรือไม่ 
ค าตอบท่ีสามารถใหไ้ด ้ณ ขณะนีค้ือ “ดกีว่าเพยีงบางด้าน” เพราะหากพิจารณาบนพืน้ฐานของความกา้วหนา้ทาง
เทคโนโลยีแลว้ แมก้ารใชบ้ล็อกเชนจะมีส่วนดีอยู่มากแตก่็ยงัไม่สามารถอดุช่องโหวข่องปัญหา (Pain points) จากการจดั
เลือกตัง้แบบปกตไิดค้รบทกุมิต ิแมก้ารเลือกตัง้แบบออนไลนโ์ดยใชบ้ล็อกเชนจะมีจดุแข็งดา้นความสะดวกรวดเรว็ในการ
ลงคะแนนและการประมวลขอ้มลู รวมไปถงึความน่าเช่ือถือของระบบเพราะหลงัจากท่ีมีการบนัทกึผลเรียบรอ้ยแล้วมีโอกาส
นอ้ยมากท่ีขอ้มลูการลงคะแนนจะถกูลบ แกไ้ข หรือเปล่ียนแปลงในภายหลงัได้

การใช้บล็อกเชนในการเลือกต้ังยังอาจสร้างปัญหาใหม่ เน่ืองจากหลกัการท างานแบบกระจายศนูยข์อง
บล็อกเชนมาพรอ้มกบัผูเ้ก่ียวขอ้งหลายฝ่ายและหลายราย และน ามาซึง่ปัญหาใหม่ในเรื่องของระบบการจดัการ 
(Governance) และการประสานงาน (Coordination) เพราะจะตอ้งมีระบบจดัการและซอฟทแ์วรท่ี์ถกูออกแบบมาอย่าง
รดักมุและซบัซอ้นมากกวา่ระบบท่ีมีการควบคมุจากศนูยก์ลางเพียงแห่งเดียว โดยความซบัซอ้นท่ีเพิ่มขึน้นีอ้าจมาในรูปของ
การแกไ้ขขอ้บกพรอ่ง (Bug fix) และการตดิตัง้ซอฟตแ์วรใ์หม่ (New software deployment) เช่น เม่ือมีการพบช่องโหวห่รือ
ขอ้ผิดพลาดดา้นความปลอดภยั การแกไ้ขปัญหาใหก้บัระบบท่ีใชบ้ล็อกเชนอาจตอ้งการเวลาและตอ้งใชค้วามพยายาม
มากกวา่การแกปั้ญหาเดียวกนัส าหรบัระบบออนไลนแ์บบรวมศนูย์

นอกจากนี ้การใช้บล็อกเชนในการเลือกต้ังยังไม่สามารถแก้ไขปัญหาเร่ืองความปลอดภัยข้ันพืน้ฐาน
ท้ังหมดได้ แมว้า่ระบบจะถกูออกแบบใหป้อ้งกนัปัญหาเรื่องการโจมตี 51% หรือวางกลไกอตัโนมตัเิพ่ือตรวจสอบความ
ถกูตอ้งและปลอดภยัของบล็อกเชน แตปั่ญหาการโจมตีทางไซเบอรก์็ยงัคงมีอยู่และไม่สามารถถูกขจดัใหห้มดไปได ้เพราะ
การเลือกตัง้โดยใชบ้ล็อกเชนยงัคงตัง้อยู่บนพืน้ฐานของระบบออนไลน ์ซึง่ยงัมีช่องโหวท่ี่จะท าใหเ้กิดความลม้เหลวขัน้รุนแรง
ได ้เช่น ระบบล่ม โดยเฉพาะเม่ือเทียบกบัการเลือกตัง้ดว้ยบตัรกระดาษแบบดัง้เดมิ ยกตวัอย่างเช่น ช่องโหว ่‘INVDoS’ รหสั 
CVE-2018-17145  ท่ีถกูพบโดย Braydon Fuller ในปี 256112/ ท่ีเปิดทางใหผู้โ้จมตีระบบสามารถสรา้งธุรกรรมที่ผิดรูปแบบ
เขา้ไป และเม่ือธุรกรรมนัน้ถกูน าไปประมวลผลภายในเครือข่ายจะท าใหมี้การใชห้น่วยความจ า (Memory) ในลกัษณะที่
ผิดปกตบินเซริฟ์เวอร ์ท  าใหร้ะบบล่มและเกิดความเสียหายในท่ีสดุ ซึง่ในเวลาตอ่มา มีรายงานจากระบบตรวจตดิตาม
ซอฟตแ์วร ์(Software tracker) ของเหรียญช่ือดงั ท่ีระบวุา่ ในปี 2563 เครือข่ายเหรียญดงักล่าวรอ้ยละ 27 ยงัคงเผชิญกบั
ช่องโหวท่ี่วา่นี ้(Park et al., 2020)  แมก้ระทั่งในปัจจบุนั การตรวจพบช่องโหวแ่ละขอ้ผิดพลาดของซอฟตแ์วรถื์อเป็นเรื่อง
ปกตใินแวดวงนกัพฒันาและการตรวจตดิตามระบบบล็อกเชน 
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ในกรณีของการจดัการเลือกตัง้ใหญ่ท่ีมีผูมี้ส่วนไดส้่วนเสียจ านวนมาก หากเกิดขอ้ผิดพลาดขึน้มา นอกจากที่
หน่วยงานท่ีดแูลการเลือกตัง้จะตอ้งแกไ้ขปัญหาเฉพาะหนา้แลว้ ยงัจะตอ้งชีแ้จงใหส้าธารณชนไดร้บัทราบดว้ยหลกัฐานเชิง
ประจกัษท่ี์ไดจ้ากการสืบพิสจูน ์ซึง่ขอ้ผิดพลาดท่ีเกิดขึน้กบัซอฟตแ์วรห์รือการขดัขอ้งของระบบออนไลนอ์าจไม่สามารถแสดง
ใหเ้หน็หรืออธิบายใหส้าธารณชนเขา้ใจไดโ้ดยง่าย ไม่เหมือนการเลือกตัง้ที่ใชบ้ตัรกระดาษท่ีสามารถเทหีบที่ใส่บตัรเลือกตัง้
แลว้นบัใหม่ใหด้ตูอ่หนา้เพ่ือใหส้าธารณะชนสิน้ขอ้สงสยัได้

ส  าหรบัการจดัการเลือกตัง้ระดบัประเทศท่ีมีเดมิพนัสงูแลว้ การน าระบบหรือเทคโนโลยใีหม่ใดๆ เข้ามาใช้
ควรจะต้องมีการทดสอบที่รัดกุมก่อน โดยอาจทดลองระบบน าร่องกับการเลือกต้ังขนาดเล็กในระดับท้องถิน่ 
และ/หรือทดลองใช้ระบบกับการเลือกต้ังล่วงหน้านอกเขตหรือในการลงคะแนนในพืน้ทีห่่างไกลก่อนหลายๆ คร้ัง 
จนกระท่ังม่ันใจว่าระบบการจัดการเลือกต้ังแบบออนไลนม์ีความพร้อมในทุกด้านส าหรับการเลือกต้ังใหญ่
ระดับประเทศ ซึง่ก็มีความเป็นไปไดว้า่อาจใชเ้วลารว่มทศวรรษในการศกึษาทดลองเพ่ืออดุช่องโหวข่องระบบ โดยขึน้อยู่กบั
การพฒันาเทคโนโลยีว่าจะมีความกา้วหนา้และด าเนินไปอย่างรวดเรว็มากเพียงใด  

อย่างไรก็ตาม แมร้ะบบการเลือกตัง้ออนไลนแ์บบใชบ้ล็อกเชนอาจจะยงัไม่เหมาะสมกบัการน ามาใชเ้ลือกตัง้ทั่วไป
ในระดบัประเทศดว้ยปัจจยัความพรอ้มดา้นเทคโนโลยีในขณะนี ้แตร่ะบบดงักล่าวก็เป็นทางเลือกหนึ่งท่ีน่าสนใจส าหรบัการ
เลือกตัง้บางประเภทท่ีมีขนาดเล็กกวา่หรือมีงบประมาณท่ีจ ากดั หรือแมก้ระทั่งสามารถน ามาปรบัใชก้ับการเลือกตัง้ในพืน้ท่ีท่ี
มีความยากล าบากในการเดนิทางมาลงคะแนน เช่นส าหรบัผูท่ี้อยู่ในตา่งประเทศหรืออยู่ในพืน้ท่ีหา่งไกล เพราะทา้ยท่ีสดุแลว้ 
เทคโนโลยีจะเกิดประโยชนส์งูสดุไดก้็ขึน้อยู่กบัการน ามาประยกุตใ์ชเ้ช่นกนั เพราะไม่มีระบบส าเรจ็รูปแบบใดเพียงแบบเดียว
ท่ีจะเหมาะสมที่สดุกบัทกุบรบิทการเลือกตัง้ 
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นกัวิเคราะหอ์าวโุส (Power Generation, Modern Trade, 
Chemicals, Medical Devices)

ทมีวเิคราะหแ์ละพัฒนางานวจัิย

ดร.พมิพน์ารา หรัิญกสิ

รกัษาการผูบ้ริหารทีมวิเคราะหแ์ละพฒันางานวิจยั

ธมณ เสริญสุขสกุล

เจา้หนา้ท่ีบริหารงานทั่วไป

เชดิศักดิ ์ศรีชัยตัน

เจา้หนา้ท่ีระบบขอ้มลูวิจยั

วงศกร แก้วอุดทงั

เจา้หนา้ท่ีระบบขอ้มลูวิจยั

ทมีบริหารระบบข้อมูลวจัิย

ธเนศ มหทัธนาลัย

นกัวิเคราะหอ์าวโุส (Digital)

ณธัญอร รัตนาธรรมวัฒน์

นกัวิเคราะหอ์าวโุส

พุทธชาด ลุนค า

นกัวิเคราะหอ์าวโุส (Construction Contractors,
Construction Materials, Hotels, Industrial Estate)

พัชรา กล่ินชวนชืน่

นกัวิเคราะหอ์าวโุส  (Real Estate)

ประพันธ ์ลีน้อย

นกัวิเคราะห ์(ESG)

ชัยวัช โซวเจริญสุข

นกัวิเคราะหอ์าวโุส  (Agriculture)

เฑียร เทยีมศักดิ์

นกัวิเคราะหอ์าวโุส (Energy, Petrochemicals)

ศุภวัฒน ์โชคสวัสดิไ์พศาล

นกัวิเคราะห ์(Automobile,
Electronics & Electrical Appliances)

นฤชยา สาตแฟง

นกัวิเคราะห์

ปริญญา มิ่งสกุล

นกัวิเคราะห์

ทรรศนิ กล่ินถนอม

เศรษฐกร

ศุภกร กรบุญไตรทศ

นกัวิเคราะห ์(Agriculture, Food & Beverages)

จุไรลักษณ ์พลศรี

เศรษฐกรอาวโุส (พยากรณต์วัเลขเศรษฐกิจ)

ดร.พมิพน์ารา หรัิญกสิ

ผู้บริหารสายงานวิจัยและหัวหน้าทีมวิจัยเศรษฐกิจ

กฤตพร ศริิใจชงิกุล

เศรษฐกร

ชณัฐฐา ธาระรส

นกัวิเคราะห์

ศุภสิน อิทธิพัทธว์งศ์

เศรษฐกร
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